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IMPORTANCE OF
CYBER SECURITY

Why is Cyber Security Awareness Important?

�$�G�Y�D�Q�F�H�G���W�H�F�K�Q�R�O�R�J�L�H�V���K�D�Y�H���F�K�D�Q�J�H�G���W�K�H���P�R�G�H�U�Q���Z�D�\���R�I���O�L�I�H�����7�K�H���L�Q�W�H�U�Q�H�W���S�U�R�Y�L�G�H�V���X�V���Z�L�W�K���P�D�Q�\��
�E�H�Q�H�¾�W�V�����%�H���L�W���F�R�P�P�X�Q�L�F�D�W�L�Q�J���Z�L�W�K���I�U�L�H�Q�G�V�����V�H�D�U�F�K�L�Q�J���I�R�U���L�Q�I�R�U�P�D�W�L�R�Q�����G�R�L�Q�J���E�D�Q�N�L�Q�J���W�U�D�Q�V�D�F�W�L�R�Q�V����
�D�Y�D�L�O�L�Q�J�� �R�Q�O�L�Q�H�� �V�H�U�Y�L�F�H�V���� �¾�Q�G�L�Q�J�� �M�R�E���� �¾�Q�G�L�Q�J�� �O�L�I�H�� �S�D�U�W�Q�H�U�� �R�U�� �H�Y�H�Q�� �U�X�Q�Q�L�Q�J�� �H�Q�W�L�U�H�� �E�X�V�L�Q�H�V�V�H�V���� �7�K�H��
�L�Q�W�H�U�Q�H�W�� �W�R�X�F�K�H�V�� �D�O�P�R�V�W�� �D�O�O�� �D�V�S�H�F�W�V�� �R�I�� �R�X�U�� �O�L�Y�H�V���� �+�R�Z�H�Y�H�U���� �L�W�� �D�O�V�R�� �P�D�N�H�V�� �X�V�� �Y�X�O�Q�H�U�D�E�O�H�� �W�R�� �D�� �Z�L�G�H��
�U�D�Q�J�H���R�I���W�K�U�H�D�W�V��

�1�H�Z���D�Q�G���S�R�Z�H�U�I�X�O���F�\�E�H�U���D�W�W�D�F�N�V���D�U�H���V�W�U�L�N�L�Q�J���W�K�H���L�Q�W�H�U�Q�H�W���U�H�J�X�O�D�U�O�\�����$���P�L�Q�R�U���O�D�S�V�H���L�Q���P�D�Q�D�J�L�Q�J���R�X�U��
�G�L�J�L�W�D�O���O�L�Y�H�V���F�D�Q���R�S�H�Q���W�K�H���G�R�R�U���W�R���F�\�E�H�U���F�U�L�P�L�Q�D�O�V�����&�\�E�H�U���F�U�L�P�L�Q�D�O�V���F�D�Q���V�W�H�D�O���R�X�U���P�R�Q�H�\���R�U���G�D�P�D�J�H��
�R�X�U���U�H�S�X�W�D�W�L�R�Q�����$�F�F�R�U�G�L�Q�J���W�R���D���V�W�X�G�\���E�\���D���O�H�D�G�L�Q�J���L�Q�G�X�V�W�U�\���U�H�V�H�D�U�F�K���R�U�J�D�Q�L�]�D�W�L�R�Q�������������R�I���D�O�O���F�\�E�H�U��
�D�W�W�D�F�N�V�� �D�U�H�� �F�D�X�V�H�G�� �E�\�� �K�X�P�D�Q�� �Q�H�J�O�L�J�H�Q�F�H���� �7�K�H�U�H�I�R�U�H���� �F�\�E�H�U�� �V�H�F�X�U�L�W�\�� �D�Z�D�U�H�Q�H�V�V�� �L�V�� �L�P�S�R�U�W�D�Q�W�� �I�R�U��
�H�Y�H�U�\�R�Q�H���W�R�G�D�\��

�:�H���P�X�V�W���E�H���Y�L�J�L�O�D�Q�W���Z�K�L�O�H���P�D�N�L�Q�J���X�V�H���R�I���W�H�F�K�Q�R�O�R�J�\���W�R���U�H�G�X�F�H���W�K�H���U�L�V�N���R�I���F�\�E�H�U���W�K�U�H�D�W�V��

Types of Cybercrime

�$���F�\�E�H�U�F�U�L�P�H���L�V���D���F�U�L�P�H���L�Q�Y�R�O�Y�L�Q�J���F�R�P�S�X�W�H�U�V���D�Q�G���Q�H�W�Z�R�U�N�V�����7�K�L�V���L�Q�F�O�X�G�H�V���D���Z�L�G�H���U�D�Q�J�H���R�I���D�F�W�L�Y�L�W�L�H�V����
�I�U�R�P���L�O�O�H�J�D�O�O�\���G�R�Z�Q�O�R�D�G�L�Q�J���P�X�V�L�F���¾�O�H�V���W�R���V�W�H�D�O�L�Q�J���P�R�Q�H�\���I�U�R�P���R�Q�O�L�Q�H���E�D�Q�N���D�F�F�R�X�Q�W�V�����&�\�E�H�U���F�U�L�P�L�Q�D�O�V��
�D�U�H�� �Q�R�W�� �D�O�Z�D�\�V�� �¾�Q�D�Q�F�L�D�O�O�\�� �P�R�W�L�Y�D�W�H�G���� �&�\�E�H�U�F�U�L�P�H�V�� �L�Q�F�O�X�G�H�� �Q�R�Q���P�R�Q�H�W�D�U�\�� �R�I�I�H�Q�V�H�V�� �D�V�� �Z�H�O�O���� �,�W�� �F�D�Q��
�L�Q�F�O�X�G�H�� �I�U�D�X�G�V�� �V�X�F�K�� �D�V�� �M�R�E�� �U�H�O�D�W�H�G�� �I�U�D�X�G�V���� �P�D�W�U�L�P�R�Q�L�D�O�� �I�U�D�X�G�V���� �V�W�H�D�O�L�Q�J�� �D�Q�G�� �P�L�V�X�V�L�Q�J�� �V�H�Q�V�L�W�L�Y�H��
�S�H�U�V�R�Q�D�O�� �L�Q�I�R�U�P�D�W�L�R�Q�� ���$�D�G�K�D�D�U�� �G�H�W�D�L�O�V���� �F�U�H�G�L�W���G�H�E�L�W�� �F�D�U�G�� �G�H�W�D�L�O�V���� �E�D�Q�N�� �D�F�F�R�X�Q�W�� �F�U�H�G�H�Q�W�L�D�O�V���� �H�W�F��������
�G�H�I�D�P�D�W�L�R�Q���R�I���D�Q���L�Q�G�L�Y�L�G�X�D�O���R�Q���V�R�F�L�D�O���P�H�G�L�D�����G�L�V�W�U�L�E�X�W�L�R�Q���R�I���F�R�P�S�X�W�H�U���Y�L�U�X�V�H�V���H�W�F�����&�\�E�H�U�F�U�L�P�H�V���F�D�Q��
�D�O�V�R���O�H�D�G���W�R���S�K�\�V�L�F�D�O���R�U���V�H�[�X�D�O���D�E�X�V�H��

�,�Q���W�K�L�V���E�R�R�N�O�H�W�����Z�H���Z�L�O�O���G�L�V�F�X�V�V���I�R�O�O�R�Z�L�Q�J���F�R�P�P�R�Q���W�\�S�H�V���R�I���F�\�E�H�U�F�U�L�P�H�V���S�U�H�Y�D�O�H�Q�W���W�R�G�D�\��
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IDENTITY
THEFT

What is Identity Theft?

�,�G�H�Q�W�L�W�\���W�K�H�I�W���L�V���W�K�H���D�F�W���R�I���Z�U�R�Q�J�I�X�O�O�\���R�E�W�D�L�Q�L�Q�J���V�R�P�H�R�Q�H�µ�V���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����W�K�D�W���G�H�¾�Q�H�V���R�Q�H�µ�V��
�L�G�H�Q�W�L�W�\�����Z�L�W�K�R�X�W���W�K�H�L�U���S�H�U�P�L�V�V�L�R�Q�����7�K�H���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���P�D�\���L�Q�F�O�X�G�H���W�K�H�L�U���Q�D�P�H�����S�K�R�Q�H���Q�X�P�E�H�U����
�D�G�G�U�H�V�V�����E�D�Q�N���D�F�F�R�X�Q�W���Q�X�P�E�H�U�����$�D�G�K�D�D�U���Q�X�P�E�H�U���R�U���F�U�H�G�L�W���G�H�E�L�W���F�D�U�G���Q�X�P�E�H�U���H�W�F��

�,�G�H�Q�W�L�W�\���W�K�H�I�W���F�D�Q���K�D�Y�H���P�D�Q�\���D�G�Y�H�U�V�H���H�I�I�H�F�W�V�����7�K�H���I�U�D�X�G�V�W�H�U���F�D�Q���X�V�H���V�W�R�O�H�Q���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G��
�L�G�H�Q�W�L�W�\���S�U�R�R�I�V���W�R��

�‡	 �J�D�L�Q���D�F�F�H�V�V���W�R���\�R�X�U���E�D�Q�N���D�F�F�R�X�Q�W�V
�‡	 �D�S�S�O�\���I�R�U���O�R�D�Q�V���D�Q�G���F�U�H�G�L�W���F�D�U�G�V���R�U���R�S�H�Q���L�Q�V�X�U�D�Q�F�H���D�F�F�R�X�Q�W�V
�‡	 �¾�O�H���D���W�D�[���U�H�I�X�Q�G���L�Q���\�R�X�U���Q�D�P�H���D�Q�G���J�H�W���\�R�X�U���U�H�I�X�Q�G
�‡	 �R�E�W�D�L�Q���D���G�U�L�Y�H�U�µ�V���O�L�F�H�Q�V�H�����S�D�V�V�S�R�U�W���R�U���L�P�P�L�J�U�D�W�L�R�Q���S�D�S�H�U�V
�‡	 �F�U�H�D�W�H���Q�H�Z���X�W�L�O�L�W�\���D�F�F�R�X�Q�W�V
�‡	 �J�H�W���P�H�G�L�F�D�O���W�U�H�D�W�P�H�Q�W���R�Q���\�R�X�U���K�H�D�O�W�K���L�Q�V�X�U�D�Q�F�H
�‡	 �D�V�V�X�P�H���\�R�X�U���L�G�H�Q�W�L�W�\���R�Q���V�R�F�L�D�O���P�H�G�L�D
�‡	 �J�L�Y�H���\�R�X�U���Q�D�P�H���W�R���W�K�H���S�R�O�L�F�H���G�X�U�L�Q�J���D�Q���D�U�U�H�V�W���H�W�F��

�+�H�Q�F�H�����H�Y�H�U�\�R�Q�H���V�K�R�X�O�G���E�H���D�Z�D�U�H���D�E�R�X�W���L�G�H�Q�W�L�W�\���W�K�H�I�W���D�Q�G���V�K�R�X�O�G���N�Q�R�Z���K�R�Z���W�R���S�U�H�Y�H�Q�W���L�W�����/�H�W���X�V��
�O�R�R�N���D�W���V�R�P�H���H�[�D�P�S�O�H�V���R�I���L�G�H�Q�W�L�W�\���W�K�H�I�W��

Hacking or gaining access to Social Media Accounts
�7�K�H���D�W�W�D�F�N�H�U���K�D�F�N�V���R�U���J�D�L�Q�V���D�F�F�H�V�V���W�R���W�K�H���V�R�F�L�D�O���P�H�G�L�D���D�F�F�R�X�Q�W���R�I���W�K�H���Y�L�F�W�L�P�����7�K�H���D�W�W�D�F�N�H�U���F�D�Q���W�K�H�Q��
�K�D�U�P���W�K�H���Y�L�F�W�L�P���E�\���P�L�V�X�V�L�Q�J���W�K�H�L�U���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���D�Q�G���S�K�R�W�R�J�U�D�S�K�V�����7�K�H���D�W�W�D�F�N�H�U���F�D�Q���D�O�V�R���S�R�V�W��
�R�I�I�H�Q�V�L�Y�H���F�R�Q�W�H�Q�W���R�Q���Y�L�F�W�L�P�µ�V���S�U�R�¾�O�H���R�U���G�H�I�D�P�H���W�K�H���Y�L�F�W�L�P��

Misuse of photo copies of identity proofs
�7�K�H�� �D�W�W�D�F�N�H�U�� �P�L�V�X�V�H�V�� �W�K�H�� �S�K�R�W�R�� �F�R�S�L�H�V�� �R�I�� �L�G�H�Q�W�L�W�\�� �S�U�R�R�I�V�� �R�I�� �W�K�H�� �Y�L�F�W�L�P�����7�K�H�V�H�� �F�D�Q�� �E�H�� �3�$�1�� �&�D�U�G����
�$�D�G�K�D�D�U���&�D�U�G���R�U���D�Q�\���R�W�K�H�U���L�G�H�Q�W�L�W�\���S�U�R�R�I���R�I���W�K�H���Y�L�F�W�L�P�����7�K�H���D�W�W�D�F�N�H�U���F�D�Q���X�V�H���W�K�H�V�H���S�K�R�W�R���F�R�S�L�H�V���W�R��
�V�W�H�D�O���P�R�Q�H�\���R�U���F�D�X�V�H���K�D�U�P���W�R���W�K�H���Y�L�F�W�L�P��

Credit/Debit Card Skimming
�&�U�H�G�L�W���'�H�E�L�W���F�D�U�G���V�N�L�P�P�L�Q�J���L�V���G�R�Q�H���X�V�L�Q�J���D���V�P�D�O�O���G�H�Y�L�F�H���F�D�O�O�H�G���V�N�L�P�P�H�U�����7�K�H���P�D�J�Q�H�W�L�F���V�W�U�L�S�H���R�I���W�K�H��
�F�D�U�G�� �V�W�R�U�H�V�� �G�H�W�D�L�O�V�� �V�X�F�K�� �D�V�� �Q�D�P�H���� �F�U�H�G�L�W���G�H�E�L�W���F�D�U�G�� �Q�X�P�E�H�U�� �D�Q�G�� �H�[�S�L�U�D�W�L�R�Q�� �G�D�W�H���� �)�L�U�V�W���� �W�K�H�� �F�U�H�G�L�W��
�G�H�E�L�W���F�D�U�G���L�V���V�Z�L�S�H�G���W�K�U�R�X�J�K���D���V�N�L�P�P�H�U�����7�K�H�Q�����W�K�H���V�N�L�P�P�H�U���F�D�S�W�X�U�H�V���D�O�O���W�K�H�V�H���G�H�W�D�L�O�V�����7�K�L�H�Y�H�V���X�V�H��
�W�K�L�V���V�W�R�O�H�Q���G�D�W�D���W�R���P�D�N�H���R�Q�O�L�Q�H���W�U�D�Q�V�D�F�W�L�R�Q�V�����7�K�H�\���D�O�V�R���X�V�H���W�K�L�V���G�D�W�D���W�R���F�U�H�D�W�H���G�X�S�O�L�F�D�W�H���F�U�H�G�L�W���G�H�E�L�W��
�F�D�U�G�V���D�Q�G���Z�L�W�K�G�U�D�Z���P�R�Q�H�\���I�U�R�P���$�7�0��
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Story 1: �+�D�F�N�L�Q�J���R�U���J�D�L�Q�L�Q�J���D�F�F�H�V�V���W�R���6�R�F�L�D�O���0�H�G�L�D���$�F�F�R�X�Q�W�V

�6�D�P�H�H�U�D���Y�L�V�L�W�V���D��
�F�\�E�H�U�F�D�I�p���W�R���W�D�N�H���S�U�L�Q�W��
�R�X�W���R�I���K�H�U���Z�R�U�N���U�H�O�D�W�H�G��
�G�R�F�X�P�H�Q�W�V�����I�U�R�P���K�H�U��
�H���P�D�L�O��

�:�K�L�O�H���W�K�H���S�U�L�Q�W���R�X�W��
�L�V���S�U�R�F�H�V�V�L�Q�J�����V�K�H��
�D�F�F�H�V�V�H�V���K�H�U���V�R�F�L�D�O��
�P�H�G�L�D���S�U�R�¾�O�H���D�Q�G���F�K�H�F�N�V��
�R�W�K�H�U���H���P�D�L�O�V��

�$�V���V�R�R�Q���D�V���W�K�H���S�U�L�Q�W���R�X�W�V��
�D�U�H���U�H�D�G�\�����V�K�H���U�X�V�K�H�V���W�R��
�F�R�O�O�H�F�W���L�W��

�6�K�H���F�O�R�V�H�V���W�K�H���E�U�R�Z�V�H�U��
�Z�L�Q�G�R�Z���Z�L�W�K�R�X�W���O�R�J�J�L�Q�J��
�R�X�W���R�I���W�K�H���D�F�F�R�X�Q�W���D�Q�G��
�O�H�D�Y�H�V���W�K�H���F�\�E�H�U�F�D�I�p��

���$�I�W�H�U�������K�R�X�U�V��

�6�D�P�H�H�U�D���U�H�F�H�L�Y�H�V���D��
�Q�R�W�L�¾�F�D�W�L�R�Q���W�K�D�W���W�K�H��
�S�D�V�V�Z�R�U�G���R�I���K�H�U���V�R�F�L�D�O��
�P�H�G�L�D���D�F�F�R�X�Q�W���K�D�V���E�H�H�Q��
�U�H�V�H�W��

�6�K�H���W�U�L�H�V���W�R���F�K�H�F�N���K�H�U��
�V�R�F�L�D�O���P�H�G�L�D���D�F�F�R�X�Q�W��
�I�U�R�P���P�R�E�L�O�H���E�X�W���L�V����
�X�Q�D�E�O�H���W�R���D�F�F�H�V�V���L�W���Q�R�Z��
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�6�D�P�H�H�U�D���J�H�W�V���D���F�D�O�O���I�U�R�P��
�K�H�U���%�R�V�V���V�W�D�W�L�Q�J���W�K�D�W��
�W�K�H���F�R�Q�¾�G�H�Q�W�L�D�O���S�U�R�M�H�F�W��
�G�R�F�X�P�H�Q�W�V���Z�H�U�H���O�H�D�N�H�G��
�R�Q���W�K�H���,�Q�W�H�U�Q�H�W���E�\���K�H�U��

�6�K�H���D�J�D�L�Q���U�H�F�H�L�Y�H�V���D���F�D�O�O��
�I�U�R�P���K�H�U���I�U�L�H�Q�G���V�D�\�L�Q�J��
�W�K�D�W���K�H�U���V�R�F�L�D�O���P�H�G�L�D��
�S�D�J�H���V�K�R�Z�V���R�E�V�F�H�Q�H��
�L�P�D�J�H�V���D�Q�G���Y�L�G�H�R�V��

�6�D�P�H�H�U�D���O�R�V�H�V���K�H�U���M�R�E��
�G�X�H���W�R���O�H�D�N�L�Q�J���R�I���W�K�H��
�S�U�R�M�H�F�W���G�R�F�X�P�H�Q�W�V����

�0�R�U�H�R�Y�H�U�����V�K�H���L�V��
�D�V�K�D�P�H�G���W�K�D�W���K�H�U��
�S�K�R�W�R�V�K�R�S�S�H�G���R�E�V�F�H�Q�H��
�L�P�D�J�H�V���D�U�H���S�R�V�W�H�G���R�Q��
�V�R�F�L�D�O���P�H�G�L�D��

�6�K�H���U�H�J�U�H�W�V���W�K�D�W���V�K�H���G�L�G��
�Q�R�W���O�R�J���R�X�W���R�I���K�H�U���V�R�F�L�D�O��
�P�H�G�L�D���D�F�F�R�X�Q�W��

�6�D�P�H�H�U�D���G�H�F�L�G�H�V���W�R��
�U�H�S�R�U�W���W�K�H���L�Q�F�L�G�H�Q�W���L�Q���W�K�H��
�3�R�O�L�F�H���6�W�D�W�L�R�Q��

�7�K�H���,�Q�V�S�H�F�W�R�U��
�L�Q�Y�H�V�W�L�J�D�W�H�V���W�K�H���P�D�W�W�H�U��
�D�Q�G���D�U�U�H�V�W�V���W�K�H���F�X�O�S�U�L�W��

�‡	 �'�R���Q�R�W���F�O�R�V�H���W�K�H���E�U�R�Z�V�H�U���Z�L�Q�G�R�Z���Z�L�W�K�R�X�W���O�R�J�J�L�Q�J���R�X�W���R�I���W�K�H���D�F�F�R�X�Q�W��
�‡	 �8�V�H�������V�W�H�S���Y�H�U�L�¾�F�D�W�L�R�Q���V�X�F�K���D�V���R�Q�H���W�L�P�H���S�D�V�V�Z�R�U�G�����2�7�3�����Z�K�L�O�H���X�V�L�Q�J���V�R�P�H�R�Q�H��

�H�O�V�H�µ�V���F�R�P�S�X�W�H�U��
�‡	 �'�R���Q�R�W���V�D�Y�H���\�R�X�U���X�V�H�U�Q�D�P�H���D�Q�G���S�D�V�V�Z�R�U�G���L�Q���W�K�H���Z�H�E���E�U�R�Z�V�H�U��
�‡	 �5�H�J�L�V�W�H�U���\�R�X�U���P�R�E�L�O�H���Q�X�P�E�H�U���Z�L�W�K���V�R�F�L�D�O���Q�H�W�Z�R�U�N�L�Q�J���V�L�W�H�V���W�R���J�H�W���D�O�H�U�W�V���L�Q���W�K�H��

�H�Y�H�Q�W���R�I���X�Q���D�X�W�K�R�U�L�]�H�G���D�F�F�H�V�V��
�‡	 �3�H�U�P�D�Q�H�Q�W�O�\���G�H�O�H�W�H���D�O�O���G�R�F�X�P�H�Q�W�V���G�R�Z�Q�O�R�D�G�H�G���R�Q���F�R�P�S�X�W�H�U�V���L�Q���F�\�E�H�U�F�D�I�p��
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�6�X�U�H�V�K���D�S�S�O�L�H�V���I�R�U���K�R�P�H��
�O�R�D�Q���D�W���D���Q�R�Q���U�H�S�X�W�H�G��
�O�R�D�Q���D�J�H�Q�F�\���J�L�Y�L�Q�J���O�R�D�Q��
�D�W���Y�H�U�\���O�R�Z���L�Q�W�H�U�H�V�W���U�D�W�H�V����

�+�H���V�X�E�P�L�W�V���S�K�R�W�R�F�R�S�L�H�V��
�R�I���G�R�F�X�P�H�Q�W�V�����3�$�1��
�&�D�U�G�����,�7���5�H�W�X�U�Q�V�����H�W�F������ 
�D�W���W�K�H���F�R�X�Q�W�H�U��

���$�I�W�H�U�������P�R�Q�W�K�V��

�6�X�U�H�V�K���U�H�F�H�L�Y�H�V���D���F�D�O�O��
�I�U�R�P���D���E�D�Q�N��

Bank manager �����6�L�U����
�K�D�Y�H���\�R�X���D�S�S�O�L�H�G���I�R�U���D�Q��
�D�X�W�R���O�R�D�Q�"

Suresh �������1�R�����,���G�L�G���Q�R�W��
�D�S�S�O�\���I�R�U���D�Q�\���O�R�D�Q���I�U�R�P��
�\�R�X�U���E�D�Q�N��

�6�X�U�H�V�K���Y�L�V�L�W�V���W�K�H���E�D�Q�N��

�+�H���L�V���V�X�U�S�U�L�V�H�G���W�R���N�Q�R�Z��
�W�K�D�W���K�L�V���G�R�F�X�P�H�Q�W�V���D�U�H��
�S�U�H�V�H�Q�W���Z�L�W�K���W�K�D�W���E�D�Q�N����

�+�H���X�Q�G�H�U�V�W�D�Q�G�V���W�K�D�W��
�V�R�P�H�R�Q�H���Z�D�Q�W�H�G���W�R��
�F�R�P�P�L�W���D���F�U�L�P�H��

Story 2: �0�L�V�X�V�H���R�I���S�K�R�W�R���F�R�S�L�H�V���R�I���L�G�H�Q�W�L�W�\���S�U�R�R�I�V



����

�‡	 �1�H�Y�H�U���S�U�R�Y�L�G�H���G�H�W�D�L�O�V���R�U���F�R�S�\���R�I���L�G�H�Q�W�L�W�\���S�U�R�R�I�V�����H���J�����3�$�1���&�D�U�G�����$�D�G�K�D�D�U���&�D�U�G����
�9�R�W�H�U���&�D�U�G�����'�U�L�Y�L�Q�J���/�L�F�H�Q�V�H�����$�G�G�U�H�V�V���3�U�R�R�I�����W�R���X�Q�N�Q�R�Z�Q���S�H�U�V�R�Q���R�U�J�D�Q�L�]�D�W�L�R�Q��

�‡	 �%�H���F�D�U�H�I�X�O���Z�K�L�O�H���X�V�L�Q�J���L�G�H�Q�W�L�W�\���S�U�R�R�I�V���D�W���V�X�V�S�L�F�L�R�X�V���S�O�D�F�H�V��
�‡	 �'�R���Q�R�W���V�K�D�U�H���V�H�Q�V�L�W�L�Y�H���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����O�L�N�H���'�D�W�H���R�I���%�L�U�W�K�����%�L�U�W�K���3�O�D�F�H���� 

�)�D�P�L�O�\���'�H�W�D�L�O�V�����$�G�G�U�H�V�V�����3�K�R�Q�H���1�X�P�E�H�U�����R�Q���S�X�E�O�L�F���S�O�D�W�I�R�U�P�V��
�‡	 �$�O�Z�D�\�V���V�W�U�L�N�H���R�X�W���W�K�H���S�K�R�W�R���F�R�S�\���R�I���W�K�H���L�G�H�Q�W�L�W�\���S�U�R�R�I�����Z�U�L�W�H���W�K�H���S�X�U�S�R�V�H���R�I���L�W�V��

�X�V�D�J�H���R�Y�H�U�O�D�S�S�L�Q�J���W�K�H���S�K�R�W�R���F�R�S�\�����7�K�L�V���Z�D�\�����L�W���E�H�F�R�P�H�V���G�L�I�¾�F�X�O�W���W�R���U�H�X�V�H���W�K�H��
�S�K�R�W�R���F�R�S�\��

�‡	 �'�R���Q�R�W���O�H�D�Y�H���\�R�X�U���F�U�H�G�L�W�����G�H�E�L�W���R�U���$�7�0���F�D�U�G���U�H�F�H�L�S�W�V���E�H�K�L�Q�G�����L�Q���S�O�D�F�H�V���V�X�F�K���D�V���D��
�E�D�Q�N���$�7�0���R�U���D���V�W�R�U�H�����Q�H�Y�H�U���W�K�U�R�Z���W�K�H�P���D�Z�D�\���L�Q���S�X�E�O�L�F��

T
IP

S
�+�H���Y�L�V�L�W�V���3�R�O�L�F�H���6�W�D�W�L�R�Q��
�Z�K�H�U�H���W�K�H���,�Q�V�S�H�F�W�R�U��
�H�[�S�O�D�L�Q�V���W�K�D�W���L�W���L�V���D���F�D�V�H��
�R�I���L�G�H�Q�W�L�W�\���W�K�H�I�W����

�6�R�P�H�R�Q�H���X�V�H�G���K�L�V���3�$�1��
�F�D�U�G���Q�X�P�E�H�U���D�Q�G���W�Z�R��
�\�H�D�U�V���R�I���,�7���U�H�W�X�U�Q�V���E�\��
�F�K�D�Q�J�L�Q�J���S�K�R�W�R�J�U�D�S�K����
�V�L�J�Q�D�W�X�U�H�����D�G�G�U�H�V�V���D�Q�G��
�S�K�R�Q�H���Q�X�P�E�H�U���L�Q���K�L�V��
�L�G�H�Q�W�L�W�\���S�U�R�R�I�V��

�7�K�H���I�U�D�X�G�V�W�H�U���K�D�G��
�D�S�S�O�L�H�G���I�R�U�������D�X�W�R���D�Q�G��
�S�H�U�V�R�Q�D�O���O�R�D�Q�V���I�U�R�P��
�R�W�K�H�U���P�D�M�R�U���E�D�Q�N�V���X�V�L�Q�J��
�W�K�H���V�D�P�H���G�R�F�X�P�H�Q�W�V��

�6�X�U�H�V�K���U�H�J�U�H�W�V���V�K�D�U�L�Q�J��
�K�L�V���S�H�U�V�R�Q�D�O���G�R�F�X�P�H�Q�W�V��
�Z�L�W�K���W�K�H���X�Q���W�U�X�V�W�H�G��
�D�J�H�Q�F�\��



����

IDENTITY
THEFT
Story 3: �&�U�H�G�L�W���'�H�E�L�W���&�D�U�G���6�N�L�P�P�L�Q�J

�6�D�F�K�L�Q���D�Q�G���K�L�V���I�U�L�H�Q�G�V��
�D�U�H���K�D�Y�L�Q�J���G�L�Q�Q�H�U���D�W���D��
�U�H�V�W�D�X�U�D�Q�W�����7�K�H���Z�D�L�W�H�U��
�J�L�Y�H�V���W�K�H���E�L�O�O���W�R���6�D�F�K�L�Q��

Sachin �������'�R���\�R�X���D�F�F�H�S�W��
�F�D�U�G���S�D�\�P�H�Q�W�"

Waiter �������<�H�V���6�L�U��

�6�D�F�K�L�Q���K�D�Q�G�V���R�Y�H�U���W�K�H
�G�H�E�L�W���F�D�U�G���W�R���W�K�H���Z�D�L�W�H�U
�I�R�U���S�D�\�P�H�Q�W��

�7�K�H���Z�D�L�W�H�U���W�D�N�H�V���L�W���W�R���W�K�H��
�E�L�O�O�L�Q�J���F�R�X�Q�W�H�U���Z�K�H�U�H���K�H��
�V�H�F�U�H�W�O�\���V�Z�L�S�H�V���W�K�H���F�D�U�G��
�L�Q���D���V�N�L�P�P�L�Q�J���P�D�F�K�L�Q�H���W�R��
�F�D�S�W�X�U�H���F�D�U�G���L�Q�I�R�U�P�D�W�L�R�Q��

�7�K�H���V�N�L�P�P�L�Q�J���P�D�F�K�L�Q�H��
�O�R�R�N�V���M�X�V�W���O�L�N�H���D���Q�R�U�P�D�O��
�S�D�\�P�H�Q�W���P�D�F�K�L�Q�H��
���X�V�X�D�O�O�\���V�H�H�Q���L�Q��
�U�H�V�W�D�X�U�D�Q�W�V�����V�K�R�S�V���H�W�F����

�7�K�H���Z�D�L�W�H�U���E�U�L�Q�J�V���W�K�H��
�F�D�U�G���S�D�\�P�H�Q�W���P�D�F�K�L�Q�H��
�R�Y�H�U���W�R���6�D�F�K�L�Q���I�R�U���K�L�P��
�W�R���H�Q�W�H�U���W�K�H���3�,�1�����6�D�F�K�L�Q��
�H�Q�W�H�U�V���W�K�H���3�,�1���F�D�U�H�O�H�V�V�O�\��
�Z�L�W�K�R�X�W���K�L�G�L�Q�J���L�W���I�U�R�P���W�K�H��
�S�H�R�S�O�H���D�U�R�X�Q�G���K�L�P��

�7�K�H���Z�D�L�W�H�U���P�D�N�H�V���D���Q�R�W�H��
�R�I���W�K�H���3�,�1��



����

�‡	 �$�O�Z�D�\�V���H�Q�V�X�U�H���W�K�D�W���F�U�H�G�L�W���G�H�E�L�W���F�D�U�G���V�Z�L�S�H�V���D�W���V�K�R�S�S�L�Q�J���P�D�O�O�V�����S�H�W�U�R�O���S�X�P�S�V����
�H�W�F�����D�U�H���G�R�Q�H���L�Q���\�R�X�U���S�U�H�V�H�Q�F�H�����'�R���Q�R�W���D�O�O�R�Z���W�K�H���V�D�O�H�V���S�H�U�V�R�Q���W�R���W�D�N�H���\�R�X�U���F�D�U�G��
�D�Z�D�\���W�R���V�Z�L�S�H���I�R�U���W�K�H���W�U�D�Q�V�D�F�W�L�R�Q��

�‡	 �/�R�R�N���R�X�W���I�R�U���F�U�H�G�L�W���G�H�E�L�W���F�D�U�G���V�N�L�P�P�H�U�V���D�Q�\�Z�K�H�U�H���\�R�X���V�Z�L�S�H���\�R�X�U���F�D�U�G���� 
�H�V�S�H�F�L�D�O�O�\���D�W���S�H�W�U�R�O���S�X�P�S�V�����$�7�0�V���H�W�F��

�‡	 �,�I���\�R�X���Q�R�W�L�F�H���D���F�U�H�G�L�W���G�H�E�L�W���F�D�U�G���U�H�D�G�H�U���W�K�D�W���S�U�R�W�U�X�G�H�V���R�X�W�V�L�G�H���W�K�H���I�D�F�H���R�I���W�K�H���U�H�V�W��
�R�I���W�K�H���P�D�F�K�L�Q�H�����L�W���P�D�\���E�H���D���V�N�L�P�P�H�U��

�‡	 �1�H�Y�H�U���V�K�D�U�H���\�R�X�U���3�,�1���Z�L�W�K���D�Q�\�E�R�G�\�����K�R�Z�H�Y�H�U���F�O�R�V�H���W�K�H�\���P�L�J�K�W���E�H��

T
IP

S

�6�D�F�K�L�Q���Y�L�V�L�W�V���3�R�O�L�F�H��
�6�W�D�W�L�R�Q���Z�K�H�U�H���W�K�H��
�,�Q�V�S�H�F�W�R�U���H�[�S�O�D�L�Q�V���W�R���K�L�P��
�W�K�D�W���K�H���L�V���D���Y�L�F�W�L�P���R�I���G�H�E�L�W��
�F�D�U�G���V�N�L�P�P�L�Q�J��

�7�K�H���I�U�D�X�G�V�W�H�U���X�V�H�G���W�K�H��
�G�H�W�D�L�O�V���I�U�R�P���V�N�L�P�P�L�Q�J��
�P�D�F�K�L�Q�H���W�R���F�O�R�Q�H���W�K�H��
�G�H�E�L�W���F�D�U�G���D�Q�G���Z�L�W�K�G�U�D�Z��
�P�R�Q�H�\���I�U�R�P���$�7�0��

�7�K�H���Z�D�L�W�H�U���Q�R�Z���K�D�V���D�O�O��
�W�K�H���U�H�T�X�L�U�H�G���G�H�W�D�L�O�V���O�L�N�H��
�D�F�F�R�X�Q�W���K�R�O�G�H�U�µ�V���Q�D�P�H����
�D�F�F�R�X�Q�W���Q�X�P�E�H�U�����G�H�E�L�W��
�F�D�U�G���Q�X�P�E�H�U�����&�9�9���D�Q�G��
�3�,�1��

���$�I�W�H�U���D���I�H�Z���G�D�\�V��

�6�D�F�K�L�Q���U�H�F�H�L�Y�H�V���D�Q���6�0�6��
�V�W�D�W�L�Q�J��` �����������������D�U�H��
�Z�L�W�K�G�U�D�Z�Q���I�U�R�P���$�7�0��

�6�D�F�K�L�Q���U�H�J�U�H�W�V���E�H�L�Q�J��
�F�D�U�H�O�H�V�V���Z�L�W�K���W�K�H���3�,�1��
�D�Q�G���K�D�Q�G�L�Q�J���W�K�H���G�H�E�L�W��
�F�D�U�G���W�R���W�K�H���Z�D�L�W�H�U���Z�L�W�K�R�X�W��
�V�X�S�H�U�Y�L�V�L�R�Q��
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PSYCHOLOGICAL
TRICKS
What are Psychological Tricks?

�3�V�\�F�K�R�O�R�J�L�F�D�O���W�U�L�F�N�V���D�U�H���Z�K�H�U�H���D�W�W�D�F�N�H�U�V���S�O�D�\���Z�L�W�K���W�K�H���P�L�Q�G�V���R�I���W�K�H���X�V�H�U���W�R���W�U�D�S���W�K�H�P���Z�L�W�K���O�X�F�U�D�W�L�Y�H��
�R�I�I�H�U�V���� �2�Q�F�H�� �W�U�D�S�S�H�G���� �W�K�H�� �D�W�W�D�F�N�H�U�V�� �F�D�Q�� �H�[�S�O�R�L�W�� �W�K�H�� �Y�L�F�W�L�P�� �E�\�� �H�L�W�K�H�U�� �V�W�H�D�O�L�Q�J�� �P�R�Q�H�\�� �R�U�� �V�W�H�D�O�L�Q�J��
�V�H�Q�V�L�W�L�Y�H���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����Q�D�P�H�����$�D�G�K�D�D�U���G�H�W�D�L�O�V�����E�D�Q�N���D�F�F�R�X�Q�W���G�H�W�D�L�O�V���H�W�F�������R�U���K�D�U�P���W�K�H���Y�L�F�W�L�P��
�L�Q���D�Q�\���R�W�K�H�U���Z�D�\�����7�K�H���H�Q�W�L�U�H���E�D�V�L�V���R�I���W�K�L�V���N�L�Q�G���R�I���D�W�W�D�F�N���L�V���W�R���P�D�N�H���W�K�H���Y�L�F�W�L�P���I�D�O�O���L�Q�W�R���W�K�H�L�U���W�U�D�S���E�\��
�V�H�Q�G�L�Q�J���I�D�N�H���H���P�D�L�O�V�����F�D�O�O�V���R�U���6�0�6�V��

Phishing ���L�V���W�K�H���D�F�W���R�I�� �V�H�Q�G�L�Q�J���I�U�D�X�G�X�O�H�Q�W���H���P�D�L�O���W�K�D�W���D�S�S�H�D�U�V���W�R���E�H���I�U�R�P���D���O�H�J�L�W�L�P�D�W�H���V�R�X�U�F�H���� �I�R�U��
�H�[�D�P�S�O�H���� �D�� �E�D�Q�N���� �D�� �U�H�F�U�X�L�W�H�U�� �R�U�� �D�� �F�U�H�G�L�W�� �F�D�U�G�� �F�R�P�S�D�Q�\�� �H�W�F���� �7�K�L�V�� �L�V�� �G�R�Q�H�� �L�Q�� �D�Q�� �D�W�W�H�P�S�W�� �W�R�� �J�D�L�Q��
�V�H�Q�V�L�W�L�Y�H���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����E�D�Q�N���D�F�F�R�X�Q�W���G�H�W�D�L�O�V���H�W�F�����I�U�R�P���W�K�H���Y�L�F�W�L�P��

Vishing �� �L�V�� �V�L�P�L�O�D�U�� �W�R�� �S�K�L�V�K�L�Q�J���� �%�X�W���� �L�Q�V�W�H�D�G�� �R�I�� �H���P�D�L�O���� �L�Q�� �W�K�L�V�� �W�\�S�H�� �R�I�� �F�U�L�P�H���� �W�K�H�� �I�U�D�X�G�V�W�H�U�� �X�V�H�V��
�W�H�O�H�S�K�R�Q�H���W�R���R�E�W�D�L�Q���V�H�Q�V�L�W�L�Y�H���S�H�U�V�R�Q�D�O���D�Q�G���¾�Q�D�Q�F�L�D�O���L�Q�I�R�U�P�D�W�L�R�Q����

Smishing ���L�V���W�K�H���6�0�6���H�T�X�L�Y�D�O�H�Q�W���R�I���S�K�L�V�K�L�Q�J�����,�W���X�V�H�V���6�0�6���W�R���V�H�Q�G���I�U�D�X�G�X�O�H�Q�W���W�H�[�W���P�H�V�V�D�J�H�V�����7�K�H��
�6�0�6���D�V�N�V���W�K�H���U�H�F�L�S�L�H�Q�W���W�R���Y�L�V�L�W���D���Z�H�E�V�L�W�H���Z�H�E�O�L�Q�N���R�U���F�D�O�O���D���S�K�R�Q�H���Q�X�P�E�H�U�����7�K�H���Y�L�F�W�L�P���L�V���W�K�H�Q���W�U�L�F�N�H�G��
�L�Q�W�R���S�U�R�Y�L�G�L�Q�J���V�H�Q�V�L�W�L�Y�H���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����G�H�E�L�W���F�U�H�G�L�W���F�D�U�G���G�H�W�D�L�O�V���R�U���S�D�V�V�Z�R�U�G�V���H�W�F��

�3�K�L�V�K�L�Q�J�����9�L�V�K�L�Q�J���D�Q�G���6�P�L�V�K�L�Q�J���D�U�H���G�R�Q�H���L�Q���D�Q���D�W�W�H�P�S�W���W�R���V�W�H�D�O���P�R�Q�H�\���I�U�R�P���W�K�H���Y�L�F�W�L�P���R�U���F�D�X�V�H���D�Q�\��
�R�W�K�H�U���K�D�U�P���W�R���W�K�H���Y�L�F�W�L�P��

�/�H�W���X�V���O�R�R�N���D�W���V�R�P�H���H�[�D�P�S�O�H�V���R�I���S�V�\�F�K�R�O�R�J�L�F�D�O���W�U�L�F�N�V��

Lottery Fraud
�7�K�H�� �I�U�D�X�G�V�W�H�U�� �F�R�Q�J�U�D�W�X�O�D�W�H�V�� �W�K�H�� �Y�L�F�W�L�P�� �I�R�U�� �Z�L�Q�Q�L�Q�J�� �D�� �K�D�Q�G�V�R�P�H�� �O�R�W�W�H�U�\�� �Y�L�D�� �H���P�D�L�O���F�D�O�O���6�0�6���� �7�K�H��
�Y�L�F�W�L�P���L�V���G�H�O�L�J�K�W�H�G���D�Q�G���L�V���H�D�J�H�U���W�R���J�H�W���W�K�H���O�R�W�W�H�U�\���P�R�Q�H�\�����7�K�H���I�U�D�X�G�V�W�H�U���D�V�N�V���W�K�H���Y�L�F�W�L�P���W�R���W�U�D�Q�V�I�H�U���D��
�W�R�N�H�Q���D�P�R�X�Q�W���D�Q�G���V�K�D�U�H���Y�L�W�D�O���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���W�R���J�H�W���W�K�H���O�R�W�W�H�U�\���P�R�Q�H�\�����7�K�H���Y�L�F�W�L�P���O�R�V�H�V���K�L�V���K�H�U��
�P�R�Q�H�\���D�Q�G���G�R�H�V���Q�R�W���J�H�W���D�Q�\�W�K�L�Q�J���L�Q���U�H�W�X�U�Q��

Credit/Debit Card Fraud
�7�K�H���D�W�W�D�F�N�H�U���W�U�L�H�V���W�R���V�F�D�U�H���W�K�H���Y�L�F�W�L�P���E�\���L�Q�I�R�U�P�L�Q�J���W�K�H�P���W�K�D�W���W�K�H�L�U���F�U�H�G�L�W���G�H�E�L�W���F�D�U�G���K�D�V���E�H�H�Q���E�O�R�F�N�H�G����
�7�K�H�� �Y�L�F�W�L�P�� �E�H�F�R�P�H�V�� �Z�R�U�U�L�H�G�� �D�Q�G�� �V�W�D�U�W�V�� �S�D�Q�L�F�N�L�Q�J�����7�K�H�� �D�W�W�D�F�N�H�U�� �W�D�N�H�V�� �D�G�Y�D�Q�W�D�J�H�� �R�I�� �W�K�L�V�� �V�L�W�X�D�W�L�R�Q��
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Job Related Fraud
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PSYCHOLOGICAL
TRICKS
Story 1: �/�R�W�W�H�U�\���)�U�D�X�G

Hemant �������,���K�D�Y�H���E�H�H�Q��
�S�X�U�F�K�D�V�L�Q�J���O�R�W�W�H�U�\���W�L�F�N�H�W�V
�V�L�Q�F�H���S�D�V�W���W�Z�R���\�H�D�U�V�����E�X�W
�,���G�L�G���Q�R�W���Z�L�Q���H�Y�H�Q���R�Q�F�H�����,
�K�R�S�H���,���Z�L�Q���W�K�L�V���W�L�P�H��

Ravi �����'�R�Q�µ�W���Z�D�V�W�H���\�R�X�U
�P�R�Q�H�\���R�Q���O�R�W�W�H�U�\���W�L�F�N�H�W�V��
�/�H�D�Y�H���W�K�L�V���D�Q�G��
�F�R�Q�F�H�Q�W�U�D�W�H���R�Q���\�R�X�U��
�Z�R�U�N��

�+�H�P�D�Q�W���U�H�F�H�L�Y�H�V���D�Q��
�H���P�D�L�O���V�W�D�W�L�Q�J���W�K�D�W���K�H���K�D�V��
�Z�R�Q���W�K�H���O�R�W�W�H�U�\���Z�R�U�W�K�� 
` ���������O�D�N�K�V�����+�H�P�D�Q�W��
�J�H�W�V���H�[�F�L�W�H�G���D�Q�G���U�H�D�G�L�O�\��
�E�H�O�L�H�Y�H�V���W�K�D�W���K�L�V���O�R�Q�J��
�D�Z�D�L�W�H�G���J�R�R�G���Q�H�Z�V���K�D�V��
�¾�Q�D�O�O�\���D�U�U�L�Y�H�G��

�+�H�P�D�Q�W���I�R�O�O�R�Z�V���W�K�H��
�L�Q�V�W�U�X�F�W�L�R�Q�V���J�L�Y�H�Q���L�Q���W�K�H��
�H���P�D�L�O���W�R���S�U�R�Y�L�G�H���K�L�V��
�S�H�U�V�R�Q�D�O���G�H�W�D�L�O�V���D�Q�G��
�W�U�D�Q�V�I�H�U���D���W�R�N�H�Q���D�P�R�X�Q�W��
�W�R���J�H�W���W�K�H���O�R�W�W�H�U�\���P�R�Q�H�\��

�+�H���W�U�D�Q�V�I�H�U�V��` ����������������
�W�R���D�Q���X�Q�N�Q�R�Z�Q���E�D�Q�N��
�D�F�F�R�X�Q�W���X�V�L�Q�J���W�K�H���J�L�Y�H�Q��
�O�L�Q�N��



����

�‡	 �'�R���Q�R�W���U�H�V�S�R�Q�G���W�R���P�H�V�V�D�J�H�V���I�U�R�P���X�Q�N�Q�R�Z�Q���V�R�X�U�F�H���U�H�T�X�H�V�W�L�Q�J���S�H�U�V�R�Q�D�O���R�U��
�¾�Q�D�Q�F�L�D�O���G�H�W�D�L�O�V���H�Y�H�Q���L�I���L�W���D�V�V�X�U�H�V���F�U�H�G�L�W���R�I���P�R�Q�H�\���L�Q�W�R���\�R�X�U���E�D�Q�N���D�F�F�R�X�Q�W��

�‡	 �'�R���Q�R�W���U�H�V�S�R�Q�G���W�R���V�X�V�S�L�F�L�R�X�V���H���P�D�L�O�V���R�U���F�O�L�F�N���R�Q���V�X�V�S�L�F�L�R�X�V���O�L�Q�N�V��
�‡	 �'�R���Q�R�W���W�U�D�Q�V�I�H�U���P�R�Q�H�\���W�R���D�Q�\���X�Q���W�U�X�V�W�H�G���X�Q�N�Q�R�Z�Q���D�F�F�R�X�Q�W��
�‡	 �5�H�P�H�P�E�H�U���\�R�X���F�D�Q���Q�H�Y�H�U���Z�L�Q���D���O�R�W�W�H�U�\���L�I���\�R�X���K�D�Y�H���Q�R�W���S�D�U�W�L�F�L�S�D�W�H�G���L�Q���L�W��
�‡	 �$�O�Z�D�\�V���Y�H�U�L�I�\���W�K�H���F�R�U�U�H�F�W�Q�H�V�V���R�I���W�K�H���G�R�P�D�L�Q���R�I���W�K�H���H���P�D�L�O���,�'�����I�R�U���H�[�D�P�S�O�H�����D�O�O��

�J�R�Y�H�U�Q�P�H�Q�W���Z�H�E�V�L�W�H�V���K�D�Y�H���²���J�R�Y���L�Q�³���R�U���²���Q�L�F���L�Q�³���D�V���S�D�U�W���R�I���W�K�H�L�U���Z�H�E���D�G�G�U�H�V�V��
�‡	 �+�D�Y�H���S�U�R�S�H�U���V�S�D�P���¾�O�W�H�U�V���H�Q�D�E�O�H�G���L�Q���\�R�X�U���H���P�D�L�O���D�F�F�R�X�Q�W��
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Hemant �����5�D�Y�L�����P�\���Z�D�L�W��
�L�V���¾�Q�D�O�O�\���R�Y�H�U�����,���Z�R�Q���W�K�H��
�O�R�W�W�H�U�\���Z�R�U�W�K��` ���������O�D�N�K�V����
�&�K�H�F�N���W�K�L�V���H���P�D�L�O��

Ravi �����7�K�L�V���L�V���D���I�D�N�H��
�H���P�D�L�O�����7�K�L�V���L�V���Q�R�W���W�K�H����
�Z�H�E�V�L�W�H���I�U�R�P���Z�K�H�U�H���\�R�X��
�S�X�U�F�K�D�V�H�G���W�K�H���O�R�W�W�H�U�\��
�W�L�F�N�H�W�����'�R�Q�µ�W���W�U�D�Q�V�I�H�U���D�Q�\��
�P�R�Q�H�\���W�R���W�K�H�P��

Hemant ���V�K�R�F�N�H�G�������� 
�,���D�O�U�H�D�G�\���W�U�D�Q�V�I�H�U�U�H�G�� 
` ����������������

Ravi �����5�H�S�R�U�W���W�R���W�K�H��
�Q�H�D�U�H�V�W���S�R�O�L�F�H���V�W�D�W�L�R�Q��
�L�P�P�H�G�L�D�W�H�O�\��

�+�H�P�D�Q�W���U�H�J�U�H�W�V���W�K�D�W���K�H��
�O�R�V�W���K�L�V���P�R�Q�H�\���D�V���K�H��
�G�L�G���Q�R�W���W�K�L�Q�N���U�D�W�L�R�Q�D�O�O�\��
�D�Q�G���E�H�O�L�H�Y�H�G���W�K�H���H���P�D�L�O��
�Z�L�W�K�R�X�W���Y�H�U�L�I�\�L�Q�J���L�W�V��
�D�X�W�K�H�Q�W�L�F�L�W�\��
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PSYCHOLOGICAL
TRICKS
Story 2: �&�U�H�G�L�W���'�H�E�L�W���&�D�U�G���)�U�D�X�G

Caller �����+�H�O�O�R�����D�P��
�,���V�S�H�D�N�L�Q�J���W�R���0�V����
�0�D�Q�L�V�K�D�"���,�µ�P���F�D�O�O�L�Q�J��
�I�U�R�P���\�R�X�U���E�D�Q�N����
�<�R�X�U���G�H�E�L�W���F�D�U�G���K�D�V��
�E�H�H�Q���E�O�R�F�N�H�G���G�X�H���W�R��
�V�X�V�S�L�F�L�R�X�V���D�F�W�L�Y�L�W�L�H�V����
�,���Q�H�H�G���W�R���Y�H�U�L�I�\���\�R�X�U��
�G�H�W�D�L�O�V���W�R���U�H���D�F�W�L�Y�D�W�H���\�R�X�U��
�F�D�U�G�����3�O�H�D�V�H���S�U�R�Y�L�G�H��
�\�R�X�U���G�H�E�L�W���F�D�U�G���Q�X�P�E�H�U��
�D�Q�G���3�,�1��

Manisha �������%�X�W�����K�R�Z���G�R���,��
�E�H�O�L�H�Y�H���Z�K�H�W�K�H�U���L�W�µ�V���U�H�D�O�O�\��
�E�O�R�F�N�H�G�"

Caller �������,�V���W�K�L�V���0�D�Q�L�V�K�D��
�O�L�Y�L�Q�J���L�Q���6�X�Q�¿�R�Z�H�U��
�6�R�F�L�H�W�\���L�Q���'�H�O�K�L�����K�D�Y�L�Q�J��
�V�D�Y�L�Q�J�V���D�F�F�R�X�Q�W���L�Q���W�K�H��
�E�D�Q�N�"

Manisha �������<�H�V�����W�K�H��
�L�Q�I�R�U�P�D�W�L�R�Q���\�R�X���J�D�Y�H���L�V��
�F�R�U�U�H�F�W��

Caller �����:�H���D�O�U�H�D�G�\���K�D�Y�H
�\�R�X�U���G�H�W�D�L�O�V���0�D�µ�D�P�����Z�H
�M�X�V�W���Q�H�H�G���W�R���Y�H�U�L�I�\���W�K�H�P��
�3�O�H�D�V�H���S�U�R�Y�L�G�H���\�R�X�U���G�H�E�L�W��
�F�D�U�G���Q�X�P�E�H�U���D�Q�G���3�,�1��

���0�D�Q�L�V�K�D���S�U�R�Y�L�G�H�V���W�K�H��
�G�H�W�D�L�O�V���D�V�N�H�G���E�\���W�K�H��
�F�D�O�O�H�U��

Manisha �����3�O�H�D�V�H�� 
�U�H���D�F�W�L�Y�D�W�H���P�\���G�H�E�L�W���F�D�U�G��
�V�R�R�Q��
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�‡	 �'�R���Q�R�W���J�H�W���S�H�W�U�L�¾�H�G���L�I���\�R�X���U�H�F�H�L�Y�H���D���F�D�O�O���V�W�D�W�L�Q�J���W�K�D�W���\�R�X�U���F�D�U�G���L�V���E�O�R�F�N�H�G�����%�D�Q�N��
�Z�L�O�O���Q�H�Y�H�U���F�R�Q�Y�H�\���V�X�F�K���L�Q�I�R�U�P�D�W�L�R�Q���R�Q���F�D�O�O��

�‡	 �'�R���Q�R�W���V�K�D�U�H���\�R�X�U���3�,�1�����S�D�V�V�Z�R�U�G�����F�D�U�G���Q�X�P�E�H�U�����&�9�9���Q�X�P�E�H�U�����2�7�3���H�W�F�����Z�L�W�K���D�Q�\��
�V�W�U�D�Q�J�H�U�����H�Y�H�Q���L�I���K�H���V�K�H���F�O�D�L�P�V���W�R���E�H���E�D�Q�N���H�P�S�O�R�\�H�H�����%�D�Q�N���Z�L�O�O���Q�H�Y�H�U���D�V�N���I�R�U���D�Q�\��
�Y�L�W�D�O���L�Q�I�R�U�P�D�W�L�R�Q��

�‡	 �.�H�H�S���\�R�X�U���E�D�Q�N�µ�V���F�X�V�W�R�P�H�U���F�D�U�H���Q�X�P�E�H�U���K�D�Q�G�\���V�R���W�K�D�W���\�R�X���F�D�Q���U�H�S�R�U�W���D�Q�\��
�V�X�V�S�L�F�L�R�X�V���R�U���X�Q���D�X�W�K�R�U�L�]�H�G���W�U�D�Q�V�D�F�W�L�R�Q�V���R�Q���\�R�X�U���D�F�F�R�X�Q�W���L�P�P�H�G�L�D�W�H�O�\��

T
IP

S
���$�I�W�H�U���W�K�U�H�H���K�R�X�U�V��

�0�D�Q�L�V�K�D���U�H�F�H�L�Y�H�V���6�0�6��
�Q�R�W�L�¾�F�D�W�L�R�Q���W�K�D�W��` ����������������
�K�D�Y�H���E�H�H�Q���G�H�E�L�W�H�G���I�U�R�P��
�K�H�U���D�F�F�R�X�Q�W���I�R�U���D�Q���R�Q�O�L�Q�H��
�W�U�D�Q�V�D�F�W�L�R�Q��
�6�K�H���U�H�D�O�L�]�H�V���W�K�D�W���W�K�H���F�D�O�O
�Z�D�V���D���I�D�N�H���F�D�O�O���D�Q�G���W�K�H
�D�W�W�D�F�N�H�U���X�V�H�G���W�K�D�W
�L�Q�I�R�U�P�D�W�L�R�Q���W�R���V�W�H�D�O
�P�R�Q�H�\��

�6�K�H���Y�L�V�L�W�V���W�K�H���3�R�O�L�F�H��
�6�W�D�W�L�R�Q�����Z�K�H�U�H���,�Q�V�S�H�F�W�R�U��
�W�H�O�O�V���K�H�U���W�K�D�W���V�K�H���L�V���D��
�Y�L�F�W�L�P���R�I���9�L�V�K�L�Q�J���F�U�L�P�H����
�7�K�H���L�Q�V�S�H�F�W�R�U���W�K�H�Q���V�W�D�U�W�V��
�W�K�H���L�Q�Y�H�V�W�L�J�D�W�L�R�Q��

�0�D�Q�L�V�K�D���U�H�J�U�H�W�V��
�E�H�O�L�H�Y�L�Q�J���W�K�H���D�W�W�D�F�N�H�U��
�D�Q�G���J�L�Y�L�Q�J���D�Z�D�\���Y�L�W�D�O��
�L�Q�I�R�U�P�D�W�L�R�Q���Z�L�W�K�R�X�W��
�W�K�L�Q�N�L�Q�J���U�D�W�L�R�Q�D�O�O�\��
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Story 3: �-�R�E���5�H�O�D�W�H�G���)�U�D�X�G

�9�L�N�U�D�Q�W���L�V���D���E�D�F�K�H�O�R�U���Z�K�R
�V�W�D�\�V���D�O�R�Q�H�����+�H���U�H�F�H�L�Y�H�V
�D�Q���H���P�D�L�O���V�W�D�W�L�Q�J���W�K�D�W���K�H��
�K�D�V���E�H�H�Q���V�K�R�U�W�O�L�V�W�H�G���I�R�U���D��
�M�R�E���L�Q���D�Q���D�G�Y�H�U�W�L�V�L�Q�J���¾�U�P��
�Z�L�W�K���D���Y�H�U�\���K�L�J�K���V�D�O�D�U�\����
�+�H���J�H�W�V���Y�H�U�\���H�[�F�L�W�H�G��
�D�I�W�H�U���U�H�D�G�L�Q�J���W�K�H���H���P�D�L�O��

�9�L�N�U�D�Q�W���D�S�S�O�L�H�V���I�R�U���W�K�H��
�M�R�E���D�Q�G���I�R�O�O�R�Z�V���W�K�H��
�P�H�Q�W�L�R�Q�H�G���S�U�R�F�H�G�X�U�H�����+�H��
�S�U�R�Y�L�G�H�V���K�L�V���&�9���L�Q�F�O�X�G�L�Q�J��
�S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q��
�V�X�F�K���D�V���D�G�G�U�H�V�V�����P�R�E�L�O�H��
�Q�X�P�E�H�U���H�W�F�����7�K�H���H���P�D�L�O��
�D�O�V�R���V�W�D�W�H�V���W�K�D�W���K�H���Q�H�H�G�V��
�W�R���W�U�D�Y�H�O���W�R���D���G�L�I�I�H�U�H�Q�W���F�L�W�\
�D�Q�G���V�W�D�\���L�Q���W�K�H��
�P�H�Q�W�L�R�Q�H�G���K�R�W�H�O���I�R�U���W�Z�R��
�G�D�\�V���I�R�U���W�K�H���L�Q�W�H�U�Y�L�H�Z��
�S�U�R�F�H�V�V��

�9�L�N�U�D�Q�W���U�H�D�F�K�H�V���W�K�H��
�P�H�Q�W�L�R�Q�H�G���Y�H�Q�X�H�����+�H��
�V�H�H�V���R�W�K�H�U���F�D�Q�G�L�G�D�W�H�V��
�Z�D�L�W�L�Q�J���L�Q���W�K�H���V�D�P�H���K�R�W�H�O��
�+�H���L�V���R�I�I�H�U�H�G���D���Z�H�O�F�R�P�H��
�G�U�L�Q�N���E�\���D���Z�D�L�W�H�U��

�$�I�W�H�U���K�D�Y�L�Q�J���W�K�H���G�U�L�Q�N��
�9�L�N�U�D�Q�W���V�W�D�U�W�V���W�R���I�H�H�O
�G�L�]�]�\��
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�‡	 �$�O�Z�D�\�V���V�H�D�U�F�K���D�Q�G���D�S�S�O�\���I�R�U���M�R�E�V���S�R�V�W�H�G���R�Q���D�X�W�K�H�Q�W�L�F���M�R�E���S�R�U�W�D�O�V�����Q�H�Z�V�S�D�S�H�U�V��
�H�W�F��

�‡	 �&�K�H�F�N���L�I���W�K�H���G�R�P�D�L�Q���R�I���W�K�H���H���P�D�L�O���L�V���W�K�H���V�D�P�H���D�V���W�K�H���R�Q�H���\�R�X���K�D�Y�H���D�S�S�O�L�H�G���Z�L�W�K���� 
�)�R�U���H�[�D�P�S�O�H�����D�O�O���J�R�Y�H�U�Q�P�H�Q�W���Z�H�E�V�L�W�H�V���K�D�Y�H���²���J�R�Y���L�Q�³���R�U���²���Q�L�F���L�Q�³���D�V���G�R�P�D�L�Q��

�‡	 �,�I���D�Q���H���P�D�L�O���K�D�V���V�S�H�O�O�L�Q�J�����J�U�D�P�P�D�W�L�F�D�O���D�Q�G���S�X�Q�F�W�X�D�W�L�R�Q���H�U�U�R�U�V�����L�W���F�R�X�O�G���E�H���D��
�V�F�D�P��

�‡	 �%�H�Z�D�U�H���R�I���W�K�H���I�D�N�H���F�D�O�O�V���H���P�D�L�O�V���L�P�S�H�U�V�R�Q�D�W�L�Q�J���W�K�H�P�V�H�O�Y�H�V���D�V���U�H�F�U�X�L�W�H�U�V���D�Q�G��
�U�H�T�X�H�V�W�L�Q�J���I�R�U���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���R�U���P�R�Q�H�\��

T
IP

S

�2�Q�F�H���K�H���Z�D�N�H�V���X�S�����K�H
�¾�Q�G�V���K�L�P�V�H�O�I���O�\�L�Q�J���R�Q���W�K�H
�V�W�U�H�H�W�����D�O�O���K�L�V���E�H�O�R�Q�J�L�Q�J�V
�Z�H�U�H���J�R�Q�H�����+�H���U�H�D�O�L�]�H�V
�W�K�D�W���K�H���Z�D�V���U�R�E�E�H�G��

�+�H���V�R�P�H�K�R�Z���W�U�L�H�V���W�R���J�H�W
�E�D�F�N���W�R���K�L�V���K�R�P�H�����+�H
�Q�R�W�L�F�H�V���W�K�D�W���W�K�H���G�R�R�U���O�R�F�N
�L�V���E�U�R�N�H�Q���D�Q�G���K�L�V���K�R�X�V�H
�Z�D�V���U�R�E�E�H�G���W�R�R��

�+�H���O�D�W�H�U���U�H�D�F�K�H�V���W�K�H��
�3�R�O�L�F�H���6�W�D�W�L�R�Q���W�R���U�H�S�R�U�W���D
�F�U�L�P�H�����Z�K�H�U�H���W�K�H��
�,�Q�V�S�H�F�W�R�U���L�Q�I�R�U�P�V���W�K�D�W���K�H
�J�R�W���W�U�L�F�N�H�G���X�V�L�Q�J��
�3�K�L�V�K�L�Q�J���H���P�D�L�O��

�9�L�N�U�D�Q�W���U�H�J�U�H�W�V���V�K�D�U�L�Q�J
�S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q���L�Q���D��
�I�U�D�X�G�X�O�D�Q�W���H���P�D�L�O���Z�L�W�K�R�X�W
�Y�H�U�L�I�\�L�Q�J���W�K�H���G�H�W�D�L�O�V��
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What are Social Media Frauds? 

�6�R�F�L�D�O���0�H�G�L�D���K�D�V���E�H�F�R�P�H���D�Q���L�Q�W�H�J�U�D�O���S�D�U�W���R�I���R�X�U���O�L�Y�H�V�����,�W���L�V���W�K�H���Q�H�Z���Z�D�\���R�I���F�R�P�P�X�Q�L�F�D�W�L�Q�J�����V�K�D�U�L�Q�J��
�D�Q�G���L�Q�I�R�U�P�L�Q�J���S�H�R�S�O�H���D�E�R�X�W���W�K�H���H�Y�H�Q�W�V���L�Q���R�X�U���O�L�Y�H�V�����:�H���V�K�D�U�H���R�X�U���G�D�\���W�R���G�D�\���O�L�Y�H�V���R�Q���V�R�F�L�D�O���P�H�G�L�D���L�Q��
�W�K�H���I�R�U�P���R�I���V�H�O�I���D�Q�G���I�D�P�L�O�\���S�K�R�W�R�J�U�D�S�K�V�����X�S�G�D�W�H�V���R�Q���R�X�U���O�R�F�D�W�L�R�Q�V���Z�K�H�U�H�D�E�R�X�W�V�����R�X�U���Y�L�H�Z�V���W�K�R�X�J�K�W�V��
�R�Q���S�U�H�Y�D�O�H�Q�W���W�R�S�L�F�V���H�W�F�����2�Q�H���F�D�Q���X�Q�G�H�U�V�W�D�Q�G���W�K�H���H�Q�W�L�U�H���K�L�V�W�R�U�\���R�I���D�Q���L�Q�G�L�Y�L�G�X�D�O���W�K�U�R�X�J�K���W�K�H�L�U���V�R�F�L�D�O��
�P�H�G�L�D���S�U�R�¾�O�H���D�Q�G���F�D�Q���H�Y�H�Q���S�U�H�G�L�F�W���I�X�W�X�U�H���H�Y�H�Q�W�V���E�D�V�H�G���R�Q���S�D�W�W�H�U�Q�V���L�Q���W�K�H���S�D�V�W��

�7�K�L�V���S�R�V�H�V���D���W�K�U�H�D�W���W�R���D�Q���L�Q�G�L�Y�L�G�X�D�O���D�V���X�Q�Z�D�Q�W�H�G���D�F�F�H�V�V���W�R���V�R�F�L�D�O���P�H�G�L�D���S�U�R�¾�O�H���F�D�Q���F�D�X�V�H���O�R�V�V���R�I��
�L�Q�I�R�U�P�D�W�L�R�Q�����G�H�I�D�P�D�W�L�R�Q���R�U���H�Y�H�Q���Z�R�U�V�H���F�R�Q�V�H�T�X�H�Q�F�H�V���V�X�F�K���D�V���S�K�\�V�L�F�D�O���V�H�[�X�D�O���D�V�V�D�X�O�W�����U�R�E�E�H�U�\���H�W�F����
�+�H�Q�F�H�����S�U�R�W�H�F�W�L�R�Q���D�Q�G���D�S�S�U�R�S�U�L�D�W�H���X�V�H���R�I���V�R�F�L�D�O���P�H�G�L�D���S�U�R�¾�O�H���L�V���Y�H�U�\���L�P�S�R�U�W�D�Q�W��

�/�H�W���X�V���O�R�R�N���D�W���V�R�P�H���H�[�D�P�S�O�H�V���R�I���V�R�F�L�D�O���P�H�G�L�D���I�U�D�X�G�V��

Sympathy Fraud
�7�K�H���D�W�W�D�F�N�H�U���E�H�F�R�P�H�V���I�U�L�H�Q�G�V���Z�L�W�K���W�K�H���Y�L�F�W�L�P���R�Q���V�R�F�L�D�O���P�H�G�L�D�����7�K�H���D�W�W�D�F�N�H�U���J�D�L�Q�V���W�U�X�V�W���E�\���I�U�H�T�X�H�Q�W��
�L�Q�W�H�U�D�F�W�L�R�Q�V�����7�K�H���D�W�W�D�F�N�H�U���O�D�W�H�U���H�[�W�U�D�F�W�V���P�R�Q�H�\���K�D�U�P�V���W�K�H���Y�L�F�W�L�P��

Romance Fraud
�7�K�H�� �D�W�W�D�F�N�H�U�� �E�H�F�R�P�H�V�� �I�U�L�H�Q�G�V�� �Z�L�W�K�� �W�K�H�� �Y�L�F�W�L�P�� �R�Q�� �V�R�F�L�D�O�� �P�H�G�L�D���� �2�Y�H�U�� �D�� �S�H�U�L�R�G���� �W�K�H�� �D�W�W�D�F�N�H�U�� �J�D�L�Q�V��
�Y�L�F�W�L�P�µ�V���D�I�I�H�F�W�L�R�Q�����7�K�H���D�W�W�D�F�N�H�U���O�D�W�H�U���H�[�S�O�R�L�W�V���W�K�H���Y�L�F�W�L�P���S�K�\�V�L�F�D�O�O�\�����¾�Q�D�Q�F�L�D�O�O�\���D�Q�G���R�U���H�P�R�W�L�R�Q�D�O�O�\��

Cyber Stalking
�&�\�E�H�U���V�W�D�O�N�L�Q�J���L�V���D���F�U�L�P�H���L�Q���Z�K�L�F�K���W�K�H���D�W�W�D�F�N�H�U���K�D�U�D�V�V�H�V���D���Y�L�F�W�L�P���X�V�L�Q�J���H�O�H�F�W�U�R�Q�L�F���F�R�P�P�X�Q�L�F�D�W�L�R�Q����
�V�X�F�K�� �D�V�� �H���P�D�L�O���� �L�Q�V�W�D�Q�W�� �P�H�V�V�D�J�L�Q�J�� ���,�0������ �P�H�V�V�D�J�H�V�� �S�R�V�W�H�G�� �R�Q�� �D�� �Z�H�E�V�L�W�H�� �R�U�� �D�� �G�L�V�F�X�V�V�L�R�Q�� �J�U�R�X�S�� 
�$�� �F�\�E�H�U�� �V�W�D�O�N�H�U�� �U�H�O�L�H�V�� �X�S�R�Q�� �W�K�H�� �I�D�F�W�� �W�K�D�W�� �K�L�V���K�H�U�� �W�U�X�H�� �L�G�H�Q�W�L�W�\�� �L�V�� �Q�R�W�� �N�Q�R�Z�Q�� �L�Q�� �W�K�H�� �G�L�J�L�W�D�O�� �Z�R�U�O�G���� 
�$�� �F�\�E�H�U�� �V�W�D�O�N�H�U�� �W�D�U�J�H�W�V�� �W�K�H�� �Y�L�F�W�L�P�� �Z�L�W�K�� �W�K�U�H�D�W�H�Q�L�Q�J���D�E�X�V�L�Y�H�� �P�H�V�V�D�J�H�V�� �D�Q�G�� �I�R�O�O�R�Z�V�� �W�K�H�P���W�K�H�L�U��
�D�F�W�L�Y�L�W�L�H�V���L�Q���W�K�H���U�H�D�O���Z�R�U�O�G��

Cyber Bullying
�&�\�E�H�U���E�X�O�O�\�L�Q�J�� �L�V�� �E�X�O�O�\�L�Q�J�� �W�K�D�W���W�D�N�H�V���S�O�D�F�H���R�Y�H�U���G�L�J�L�W�D�O���G�H�Y�L�F�H�V���� �&�\�E�H�U���E�X�O�O�\�L�Q�J�� �F�D�Q���R�F�F�X�U���W�K�U�R�X�J�K��
�6�0�6�����V�R�F�L�D�O���P�H�G�L�D�����I�R�U�X�P�V���R�U���J�D�P�L�Q�J���D�S�S�V���Z�K�H�U�H���S�H�R�S�O�H���F�D�Q���Y�L�H�Z�����S�D�U�W�L�F�L�S�D�W�H���R�U���V�K�D�U�H���F�R�Q�W�H�Q�W����
�&�\�E�H�U���E�X�O�O�\�L�Q�J���L�Q�F�O�X�G�H�V���V�H�Q�G�L�Q�J�����S�R�V�W�L�Q�J���R�U���V�K�D�U�L�Q�J���Q�H�J�D�W�L�Y�H�����K�D�U�P�I�X�O�����I�D�O�V�H���F�R�Q�W�H�Q�W���D�E�R�X�W���V�R�P�H�R�Q�H��
�H�O�V�H�����7�K�H���L�Q�W�H�Q�W�L�R�Q���L�V���W�R���F�D�X�V�H���H�P�E�D�U�U�D�V�V�P�H�Q�W���R�U���K�X�P�L�O�L�D�W�L�R�Q�����$�W���W�L�P�H�V�����L�W���F�D�Q���D�O�V�R���F�U�R�V�V���W�K�H���O�L�Q�H���L�Q�W�R��
�X�Q�O�D�Z�I�X�O���F�U�L�P�L�Q�D�O���E�H�K�D�Y�L�R�U��
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SOCIAL MEDIA
FRAUDS
Story 1: �6�\�P�S�D�W�K�\���)�U�D�X�G

�6�D�Q�W�R�V�K���O�L�N�H�V���W�R���V�X�U�I���W�K�H��
�L�Q�W�H�U�Q�H�W���D�Q�G���K�D�V���P�D�Q�\��
�I�U�L�H�Q�G�V���R�Q���K�L�V���V�R�F�L�D�O��
�P�H�G�L�D���S�U�R�¾�O�H��

�2�Q�H���G�D�\���K�H���U�H�F�H�L�Y�H�V��
�D���I�U�L�H�Q�G���U�H�T�X�H�V�W���I�U�R�P��
�D���E�H�D�X�W�L�I�X�O���\�R�X�Q�J��
�Z�R�P�D�Q���Q�D�P�H�G���$�S�D�U�Q�D����
�+�H���D�F�F�H�S�W�V���W�K�H���I�U�L�H�Q�G��
�U�H�T�X�H�V�W���D�V���K�H���O�L�N�H�V���K�H�U��
�S�U�R�¾�O�H���S�L�F�W�X�U�H��

�6�D�Q�W�R�V�K���D�Q�G���$�S�D�U�Q�D���V�W�D�U�W��
�F�K�D�W�W�L�Q�J���D�Q�G���W�D�O�N�L�Q�J���R�Q��
�F�D�O�O���D�O�O���G�D�\��

�6�R�R�Q�����6�D�Q�W�R�V�K���E�H�J�L�Q�V���W�R��
�O�L�N�H���V�S�H�Q�G�L�Q�J���W�L�P�H���Z�L�W�K��
�$�S�D�U�Q�D�����+�H���V�W�D�U�W�V���W�R���W�U�X�V�W��
�K�H�U���F�R�P�S�O�H�W�H�O�\��

�2�Q�H���G�D�\�����$�S�D�U�Q�D��
�U�H�T�X�H�V�W�V���I�R�U��` ����������������
�I�U�R�P���6�D�Q�W�R�V�K���V�W�D�W�L�Q�J���W�K�D�W��
�K�H�U���E�U�R�W�K�H�U���L�V���D�G�P�L�W�W�H�G��
�W�R���W�K�H���K�R�V�S�L�W�D�O���D�Q�G���V�K�H��
�Q�H�H�G�V���W�R���G�H�S�R�V�L�W���W�K�H��
�D�P�R�X�Q�W���X�U�J�H�Q�W�O�\��

�8�Q�D�Z�D�U�H���R�I���U�H�D�O�L�W�\����
�6�D�Q�W�R�V�K���J�L�Y�H�V���W�K�H���P�R�Q�H�\��
�W�R���$�S�D�U�Q�D��
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�‡	 �%�H���F�D�U�H�I�X�O���Z�K�L�O�H���D�F�F�H�S�W�L�Q�J���I�U�L�H�Q�G���U�H�T�X�H�V�W���I�U�R�P���V�W�U�D�Q�J�H�U�V���R�Q���V�R�F�L�D�O���P�H�G�L�D���� 
�&�\�E�H�U���F�U�L�P�L�Q�D�O�V���R�I�W�H�Q���F�U�H�D�W�H���I�D�N�H���V�R�F�L�D�O���P�H�G�L�D���S�U�R�¾�O�H���W�R���E�H�I�U�L�H�Q�G���S�R�W�H�Q�W�L�D�O��
�Y�L�F�W�L�P�V���Z�L�W�K���D�Q���L�Q�W�H�Q�W�L�R�Q���W�R���K�D�U�P���W�K�H�P��

�‡	 �'�R���Q�R�W���V�K�D�U�H���S�H�U�V�R�Q�D�O���G�H�W�D�L�O�V���R�U���J�H�W���L�Q�W�R���¾�Q�D�Q�F�L�D�O���G�H�D�O�L�Q�J�V���Z�L�W�K���D�Q���X�Q�N�Q�R�Z�Q��
�S�H�U�V�R�Q���Z�K�R�P���\�R�X���K�D�Y�H���P�H�W���R�Q���V�R�F�L�D�O���P�H�G�L�D���S�O�D�W�I�R�U�P��

�‡	 �.�H�H�S���I�D�P�L�O�\���I�U�L�H�Q�G�V���L�Q�I�R�U�P�H�G�����L�Q���F�D�V�H���\�R�X���S�O�D�Q���W�R���P�H�H�W���D���V�R�F�L�D�O���P�H�G�L�D���I�U�L�H�Q�G����
�$�O�Z�D�\�V���S�O�D�Q���V�X�F�K���P�H�H�W�L�Q�J�V���L�Q���S�X�E�O�L�F���S�O�D�F�H�V��

T
IP

S
�$�S�D�U�Q�D���¿�H�H�V�����Q�H�Y�H�U���W�R���E�H
�V�H�H�Q���D�J�D�L�Q��

�:�R�U�U�L�H�G���D�E�R�X�W���K�H�U��
�Z�K�H�U�H�D�E�R�X�W�V�����6�D�Q�W�R�V�K��
�G�H�F�L�G�H�V���W�R���U�H�S�R�U�W���W�K�H��
�V�D�P�H���W�R���W�K�H���3�R�O�L�F�H��
�6�W�D�W�L�R�Q��

�6�D�Q�W�R�V�K���¾�O�H�V���D���P�L�V�V�L�Q�J��
�F�R�P�S�O�D�L�Q�W���D�W���3�R�O�L�F�H��
�6�W�D�W�L�R�Q��

�7�K�H���,�Q�V�S�H�F�W�R�U���H�[�S�O�D�L�Q�V��
�W�K�D�W���W�K�L�V���L�V���D���Y�H�U�\��
�F�R�P�P�R�Q���F�U�L�P�H���D�Q�G���K�H��
�K�D�V���E�H�H�Q���D���Y�L�F�W�L�P���R�I��
�V�\�P�S�D�W�K�\���I�U�D�X�G��

�7�K�H���,�Q�V�S�H�F�W�R�U���L�Q�Y�H�V�W�L�J�D�W�H�V��
�W�K�H���P�D�W�W�H�U���D�Q�G���F�D�W�F�K�H�V��
�$�S�D�U�Q�D�����6�D�Q�W�R�V�K���U�H�D�O�L�]�H�V��
�W�K�D�W���$�S�D�U�Q�D���Z�D�V���D���I�U�D�X�G��

�+�H���U�H�J�U�H�W�V���W�U�X�V�W�L�Q�J���D��
�U�D�Q�G�R�P���V�W�U�D�Q�J�H�U���R�Q���V�R�F�L�D�O��
�P�H�G�L�D���D�Q�G���J�L�Y�L�Q�J���V�X�F�K���D��
�O�D�U�J�H���D�P�R�X�Q�W���R�I���P�R�Q�H�\��
�W�R���K�H�U��
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Story 2: �5�R�P�D�Q�F�H���)�U�D�X�G

�6�D�G�K�Q�D���O�L�N�H�V���W�R���V�X�U�I���W�K�H��
�L�Q�W�H�U�Q�H�W���D�Q�G���K�D�V���P�D�Q�\��
�I�U�L�H�Q�G�V���R�Q���K�H�U���V�R�F�L�D�O��
�P�H�G�L�D���S�U�R�¾�O�H��

�2�Q�H���G�D�\���V�K�H���U�H�F�H�L�Y�H�V��
�D���I�U�L�H�Q�G���U�H�T�X�H�V�W���I�U�R�P��
�D���K�D�Q�G�V�R�P�H���\�R�X�Q�J��
�P�D�Q���Q�D�P�H�G���9�L�F�N�\����
�6�K�H���D�F�F�H�S�W�V���W�K�H���I�U�L�H�Q�G��
�U�H�T�X�H�V�W���D�V���V�K�H���O�L�N�H�V���W�K�H��
�S�U�R�¾�O�H���S�L�F�W�X�U�H��

�6�D�G�K�Q�D���D�Q�G���9�L�F�N�\���V�W�D�U�W��
�F�K�D�W�W�L�Q�J���D�Q�G���W�D�O�N�L�Q�J���R�Q��
�F�D�O�O���D�O�O���G�D�\�����6�R�R�Q�����V�K�H��
�E�H�J�L�Q�V���W�R���I�D�O�O���I�R�U���9�L�F�N�\��
�D�Q�G���D�F�F�H�S�W�V���Z�K�H�Q���9�L�F�N�\��
�S�U�R�S�R�V�H�V���W�R���K�H�U��

�2�Q�H���G�D�\�����9�L�F�N�\
�F�R�Q�Y�L�Q�F�H�V���K�H�U���L�Q�W�R���D�Q
�L�Q�W�L�P�D�W�H���U�H�O�D�W�L�R�Q�V�K�L�S���D�Q�G
�W�D�N�H�V���K�H�U���W�R���D���O�R�G�J�H��
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�7�K�H���,�Q�V�S�H�F�W�R�U��
�L�Q�Y�H�V�W�L�J�D�W�H�V���W�K�H���P�D�W�W�H�U��
�D�Q�G���D�U�U�H�V�W�V���9�L�F�N�\��

�6�D�G�K�Q�D���L�V���G�H�S�U�H�V�V�H�G��
�D�Q�G���U�H�J�U�H�W�V���E�H�I�U�L�H�Q�G�L�Q�J��
�D���U�D�Q�G�R�P���V�W�U�D�Q�J�H�U���R�Q��
�V�R�F�L�D�O���P�H�G�L�D��

�6�K�H���J�H�W�V���Z�R�U�U�L�H�G���D�Q�G��
�G�H�F�L�G�H�V���W�R���U�H�S�R�U�W���W�K�L�V��
�L�Q���3�R�O�L�F�H���6�W�D�W�L�R�Q���Z�K�H�U�H��
�W�K�H���,�Q�V�S�H�F�W�R�U���H�[�S�O�D�L�Q�V��
�K�H�U���W�K�D�W���V�K�H���K�D�V���E�H�H�Q���D��
�Y�L�F�W�L�P���R�I���U�R�P�D�Q�F�H���I�U�D�X�G��

�$�I�W�H�U���W�K�D�W���G�D�\�����K�H��
�E�U�H�D�N�V���X�S���Z�L�W�K���K�H�U�����+�H��
�O�D�W�H�U���E�O�D�F�N�P�D�L�O�V���K�H�U���E�\����
�G�H�P�D�Q�G�L�Q�J���P�R�Q�H�\�����H�O�V�H��
�K�H���Z�R�X�O�G���X�S�O�R�D�G���K�H�U��
�S�L�F�W�X�U�H�V���D�Q�G���Y�L�G�H�R�V���R�Q��
�V�R�F�L�D�O���P�H�G�L�D��



����

SOCIAL MEDIA
FRAUDS
Story 3: �&�\�E�H�U���6�W�D�O�N�L�Q�J

�3�U�H�H�W�L���L�V���D���E�H�D�X�W�L�I�X�O��
�D�Q�G���S�R�S�X�O�D�U���J�L�U�O���L�Q���W�K�H��
�F�R�O�O�H�J�H��

�6�K�H���L�V���D�F�W�L�Y�H���R�Q���P�X�O�W�L�S�O�H��
�V�R�F�L�D�O���P�H�G�L�D���S�O�D�W�I�R�U�P�V��

�6�K�H���L�V���D�Q���D�G�Y�H�Q�W�X�U�R�X�V��
�J�L�U�O���Z�K�R���O�L�N�H�V���W�U�D�Y�H�O�O�L�Q�J���L�Q��
�G�L�I�I�H�U�H�Q�W���F�L�W�L�H�V��

�6�K�H���D�O�Z�D�\�V���X�V�H�V���W�K�H��
�&�K�H�F�N���,�Q���I�H�D�W�X�U�H���R�I���K�H�U��
�V�R�F�L�D�O���P�H�G�L�D���S�U�R�¾�O�H���W�R��
�W�D�J���W�K�H���S�O�D�F�H�V���V�K�H���K�D�V��
�E�H�H�Q���W�R��

�5�L�V�K�L���N�H�H�S�V���V�W�D�O�N�L�Q�J��
�3�U�H�H�W�L���R�Q���V�R�F�L�D�O���P�H�G�L�D����

�2�Q�H���G�D�\�����3�U�H�H�W�L��
�G�H�F�L�G�H�V���W�R���J�R���R�Q���D���V�R�O�R��
�W�U�H�N�N�L�Q�J���W�U�L�S�����(�[�F�L�W�H�G�O�\����
�V�K�H���X�S�G�D�W�H�V���K�H�U���S�O�D�Q��
�R�Q���V�R�F�L�D�O���P�H�G�L�D���Z�L�W�K��
�L�W�L�Q�H�U�D�U�\�����5�L�V�K�L���Q�R�Z��
�N�Q�R�Z�V���K�H�U���H�Q�W�L�U�H���S�O�D�Q����������
�D�Q�G���G�H�F�L�G�H�V���W�R���I�R�O�O�R�Z���K�H�U��
�R�Q���W�K�H���W�U�L�S��



����
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�W�R���P�D�Q�D�J�H���Z�K�R���F�D�Q���Y�L�H�Z���\�R�X�U���S�R�V�W�V�����S�K�R�W�R�V�����V�H�Q�G���\�R�X���I�U�L�H�Q�G���U�H�T�X�H�V�W���H�W�F��

�‡	 �(�Q�V�X�U�H���\�R�X�U���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����S�K�R�W�R�V���D�Q�G���Y�L�G�H�R�V���D�U�H���D�F�F�H�V�V�L�E�O�H���R�Q�O�\���W�R�� 
�\�R�X�U���W�U�X�V�W�H�G���R�Q�H�V��

�‡	 �%�H���F�D�U�H�I�X�O���Z�K�L�O�H���X�S�O�R�D�G�L�Q�J���\�R�X�U���S�K�R�W�R�V���R�Q���V�R�F�L�D�O���P�H�G�L�D���Z�K�L�F�K���V�K�R�Z���\�R�X�U��
�O�R�F�D�W�L�R�Q���R�U���S�O�D�F�H�V���\�R�X���I�U�H�T�X�H�Q�W�O�\���Y�L�V�L�W���D�V���F�\�E�H�U���V�W�D�O�N�H�U�V���P�D�\���N�H�H�S���W�D�E�V���R�Q���\�R�X�U��
�G�D�L�O�\���O�L�I�H��
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�3�U�H�H�W�L���Y�L�V�L�W�V���3�R�O�L�F�H��
�6�W�D�W�L�R�Q���Z�K�H�U�H���W�K�H��
�,�Q�V�S�H�F�W�R�U���L�Q�Y�H�V�W�L�J�D�W�H�V��
�W�K�H���F�D�V�H�����7�K�H���,�Q�V�S�H�F�W�R�U��
�W�U�D�F�N�V���W�K�H���Z�K�H�U�H�D�E�R�X�W�V��
�R�I���5�L�V�K�L���D�Q�G���D�U�U�H�V�W�V���K�L�P��

�3�U�H�H�W�L���U�H�J�U�H�W�V���V�K�D�U�L�Q�J���K�H�U��
�W�U�L�S���L�W�L�Q�H�U�D�U�\���S�X�E�O�L�F�O�\���R�Q��
�V�R�F�L�D�O���P�H�G�L�D��

�3�U�H�H�W�L���F�U�L�H�V���D�Q�G���V�K�R�X�W�V��
�I�R�U���K�H�O�S�����5�L�V�K�L���U�X�Q�V���D�Z�D�\��
�E�H�I�R�U�H���D�Q�\�R�Q�H���D�U�U�L�Y�H�V��
�W�K�H�U�H���I�R�U���K�H�O�S��

�5�L�V�K�L���I�R�O�O�R�Z�V���K�H�U���Q�H�D�U���W�K�H��
�P�R�X�Q�W�D�L�Q���Z�K�H�U�H���K�H���¾�Q�G�V����
�K�H�U���D�O�R�Q�H���D�Q�G���P�R�O�H�V�W�V������������������
�K�H�U��
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Story 4: �&�\�E�H�U���%�X�O�O�\�L�Q�J

�6�D�P�H�H�U���L�V���D�Q���L�Q�Q�R�F�H�Q�W��
�D�Q�G���Y�H�U�\���V�K�\���E�R�\�����+�H��
�G�R�H�V���Q�R�W���I�H�H�O���F�R�Q�¾�G�H�Q�W���W�R��
�W�D�O�N���Z�L�W�K���S�H�R�S�O�H���I�D�F�H���W�R
�I�D�F�H�����K�H�Q�F�H���K�H���W�D�O�N�V���W�R��
�S�H�R�S�O�H���R�Q���V�R�F�L�D�O���P�H�G�L�D��

�2�Q�H���G�D�\�����+�L�P�H�V�K���D�O�R�Q�J��
�Z�L�W�K���K�L�V���J�D�Q�J���R�I���I�U�L�H�Q�G�V
�L�Q���V�F�K�R�R�O���K�D�U�D�V�V���6�D�P�H�H�U��
�E�\���F�D�O�O�L�Q�J���K�L�P���D���F�R�Z�D�U�G����
�6�D�P�H�H�U���L�J�Q�R�U�H�V���W�K�H�P���D�V
�K�H���L�V���Q�R�W���O�R�R�N�L�Q�J���I�R�U���D�Q
�D�U�J�X�P�H�Q�W��

�+�L�P�H�V�K���O�D�W�H�U���F�U�H�D�W�H�V���D��
�W�U�R�O�O���S�D�J�H���L�Q���W�K�H���Q�D�P�H���R�I��
�6�D�P�H�H�U���R�Q���V�R�F�L�D�O���P�H�G�L�D����
�+�H���L�U�U�L�W�D�W�H�V���D�Q�G���G�H�I�D�P�H�V��
�6�D�P�H�H�U���E�\���S�R�V�W�L�Q�J���D�G�X�O�W��
�M�R�N�H�V���D�E�R�X�W���K�L�P��

�+�H���D�O�V�R���S�R�V�W�V���V�H�Y�H�U�D�O��
�P�H�P�H�V���D�Q�G���I�X�Q�Q�\���Y�L�G�H�R�V��
�Z�K�L�F�K���J�R���Y�L�U�D�O���D�Q�G��
�H�Y�H�U�\�R�Q�H���V�W�D�U�W�V���W�R���P�D�N�H��
�I�X�Q���R�I���6�D�P�H�H�U���D�Q�G���D�E�X�V�H��
�K�L�P��
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�L�P�P�H�G�L�D�W�H�O�\��
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�$�I�W�H�U���L�J�Q�R�U�L�Q�J���I�R�U���D��
�O�R�Q�J���W�L�P�H�����6�D�P�H�H�U���L�V��
�G�H�S�U�H�V�V�H�G���D�Q�G���¾�Q�D�O�O�\��
�G�H�F�L�G�H�V���W�R���W�H�O�O���K�L�V��
�S�D�U�H�Q�W�V��

�+�L�V���S�D�U�H�Q�W�V���O�D�W�H�U��
�F�R�P�S�O�D�L�Q���W�R���W�K�H���V�F�K�R�R�O��
�D�X�W�K�R�U�L�W�L�H�V���D�Q�G���W�R���W�K�H��
�3�R�O�L�F�H���6�W�D�W�L�R�Q�����7�K�H��
�,�Q�V�S�H�F�W�R�U���I�U�R�P���&�\�E�H�U��
�&�H�O�O���G�H�O�H�W�H�V���W�K�H���Y�L�U�D�O��
�S�R�V�W�V��

�6�D�P�H�H�U���U�H�J�U�H�W�V���I�R�U��
�Q�R�W���L�Q�I�R�U�P�L�Q�J���V�F�K�R�R�O��
�D�X�W�K�R�U�L�W�L�H�V���U�H�J�D�U�G�L�Q�J��
�W�K�H���P�D�W�W�H�U���D�W���D�Q���H�D�U�O�L�H�U��
�V�W�D�J�H��
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MOBILE APPLICATION
FRAUDS

How mobile applications can be used for cyber frauds?

�:�L�W�K�� �W�K�H�� �L�Q�F�U�H�D�V�H�� �L�Q�� �W�K�H�� �X�V�H�� �R�I�� �V�P�D�U�W�S�K�R�Q�H�V�� �D�Q�G�� �W�K�H�� �F�R�Q�V�H�T�X�H�Q�W�� �U�L�V�H�� �L�Q�� �W�K�H�� �X�V�H�� �R�I�� �P�R�E�L�O�H��
�D�S�S�O�L�F�D�W�L�R�Q�V�������D�V�V�R�F�L�D�W�H�G���V�H�F�X�U�L�W�\���U�L�V�N�V���K�D�Y�H���D�O�V�R���L�Q�F�U�H�D�V�H�G�����7�K�H���Q�X�P�E�H�U���R�I���P�R�E�L�O�H���W�U�D�Q�V�D�F�W�L�R�Q�V���K�D�V��
�L�Q�F�U�H�D�V�H�G���I�R�X�U���W�L�P�H�V���L�Q���W�K�H���O�D�V�W���F�R�X�S�O�H���R�I���\�H�D�U�V�����D�Q�G���Q�R�Z�����F�\�E�H�U���F�U�L�P�L�Q�D�O�V���D�U�H���W�D�U�J�H�W�L�Q�J���P�R�E�L�O�H���X�V�H�U�V��
�W�R���H�[�W�U�D�F�W���G�D�W�D���D�Q�G���P�R�Q�H�\��

�0�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���D�U�H���Z�L�G�H�O�\���X�V�H�G���Q�R�W���R�Q�O�\���I�R�U���H�Q�W�H�U�W�D�L�Q�P�H�Q�W���E�X�W���D�O�V�R���I�R�U���H�D�V�H���D�Q�G���F�R�Q�Y�H�Q�L�H�Q�F�H���W�R��
�S�H�U�I�R�U�P���G�D�\���W�R���G�D�\���W�D�V�N�V���V�X�F�K���D�V���E�L�O�O���S�D�\�P�H�Q�W�V�����E�D�Q�N���D�F�F�R�X�Q�W�V���P�D�Q�D�J�H�P�H�Q�W�����V�H�U�Y�L�F�H���G�H�O�L�Y�H�U�\���H�W�F����
�$�V���D���U�H�V�X�O�W�����W�K�H�V�H���D�S�S�O�L�F�D�W�L�R�Q�V���D�U�H���P�R�U�H���S�U�R�Q�H���W�R���F�\�E�H�U���D�W�W�D�F�N�V�����8�V�H�U�V���Q�H�H�G���W�R���E�H���D�Z�D�U�H���R�I���V�X�F�K��
�D�W�W�D�F�N�V���R�Q���F�R�P�P�R�Q�O�\�� �X�V�H�G���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V�� �V�X�F�K�� �D�V�� �G�L�J�L�W�D�O���S�D�\�P�H�Q�W���D�S�S�O�L�F�D�W�L�R�Q�V�� �D�Q�G���J�D�P�L�Q�J��
�D�S�S�O�L�F�D�W�L�R�Q�V��

�/�H�W���X�V���O�R�R�N���D�W���V�R�P�H���G�D�\���W�R���G�D�\���H�[�D�P�S�O�H���R�Q���K�R�Z���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���F�D�Q���E�H���X�V�H�G���I�R�U���F�\�E�H�U���I�U�D�X�G�V��

Cyber-attacks using Infected Mobile Applications
�3�H�R�S�O�H�� �E�H�F�R�P�H�� �K�D�E�L�W�X�D�O�� �X�V�H�U�V�� �R�I�� �F�H�U�W�D�L�Q�� �P�R�E�L�O�H�� �D�S�S�O�L�F�D�W�L�R�Q�V���� �$�V�� �D�� �U�H�V�X�O�W���� �W�K�H�\�� �L�J�Q�R�U�H�� �V�H�F�X�U�L�W�\��
�Z�D�U�Q�L�Q�J�V���� �)�U�D�X�G�V�W�H�U�V�� �X�V�H�� �W�K�L�V�� �W�R�� �D�W�W�D�F�N�� �W�K�H�� �Y�L�F�W�L�P�� �E�\�� �L�Q�¾�O�W�U�D�W�L�Q�J�� �W�K�U�R�X�J�K�� �V�X�F�K�� �S�R�S�X�O�D�U�� �P�R�E�L�O�H��
�D�S�S�O�L�F�D�W�L�R�Q�V�����7�K�H�\���L�Q�I�H�F�W���W�K�H���D�S�S�O�L�F�D�W�L�R�Q�V���Z�L�W�K���P�D�O�L�F�L�R�X�V���V�R�I�W�Z�D�U�H�����F�D�O�O�H�G���7�U�R�M�D�Q�����7�K�L�V���7�U�R�M�D�Q���F�D�Q���J�H�W��
�D�F�F�H�V�V���W�R���\�R�X�U���P�H�V�V�D�J�H�V�����2�7�3�����F�D�P�H�U�D�����F�R�Q�W�D�F�W�V�����H���P�D�L�O�V�����S�K�R�W�R�V���H�W�F�����I�R�U���P�D�O�L�F�L�R�X�V���D�F�W�L�Y�L�W�L�H�V�����,�W���F�D�Q��
�D�O�V�R���V�K�R�Z���R�E�V�F�H�Q�H���D�G�Y�H�U�W�L�V�H�P�H�Q�W�V�����V�L�J�Q���X�V�H�U�V���X�S���I�R�U���S�D�L�G���V�X�E�V�F�U�L�S�W�L�R�Q�V���R�U���V�W�H�D�O���S�H�U�V�R�Q�D�O���V�H�Q�V�L�W�L�Y�H��
�L�Q�I�R�U�P�D�W�L�R�Q���I�U�R�P���W�K�H���P�R�E�L�O�H���H�W�F��
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MOBILE APPLICATION
FRAUDS
Story 1: �&�\�E�H�U���$�W�W�D�F�N�V���X�V�L�Q�J���,�Q�I�H�F�W�H�G���0�R�E�L�O�H���$�S�S�O�L�F�D�W�L�R�Q�V

�6�D�P�D�Q�W�K�D���D�Q�G���5�R�K�L�Q�L��
�D�U�H���U�H�V�L�G�H�Q�W���G�R�F�W�R�U�V���Z�K�R��
�X�V�H���D���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q��
�W�R���V�F�D�Q���P�H�G�L�F�D�O���U�H�S�R�U�W�V��

Samantha �������7�K�L�V���D�S�S��
�H�Q�K�D�Q�F�H�V���W�K�H���T�X�D�O�L�W�\���R�I��
�W�K�H���S�K�R�W�R�V���D�Q�G���F�R�P�E�L�Q�H�V
�W�K�H�P���L�Q���D���V�L�Q�J�O�H���3�'�)���¾�O�H��

Rohini �����,���F�D�Q���V�K�D�U�H��
�W�K�H���U�H�S�R�U�W�V���Z�L�W�K���V�H�Q�L�R�U��
�G�R�F�W�R�U�V���I�R�U���W�K�H�L�U���R�S�L�Q�L�R�Q��

Samantha �������%�X�W���,���U�H�D�G��
�W�K�D�W���W�K�L�V���D�S�S���L�V���L�Q�I�H�F�W�H�G��
�Z�L�W�K���P�D�O�Z�D�U�H�����,�W���V�K�R�Z�V��
�L�Q�W�U�X�V�L�Y�H���D�G�V���D�Q�G���S�D�L�G��
�V�X�E�V�F�U�L�S�W�L�R�Q�V�����,�W���K�D�V��
�H�Y�H�Q���E�H�H�Q���U�H�P�R�Y�H�G���I�U�R�P��
�*�R�R�J�O�H���3�O�D�\���6�W�R�U�H��

Rohini �������%�X�W���,���W�K�L�Q�N���L�W���Z�L�O�O��
�Q�R�W���D�I�I�H�F�W���P�\���S�K�R�Q�H���S�O�X�V��
�W�K�L�V���D�S�S���L�V���Y�H�U�\���X�V�H�I�X�O���I�R�U��
�P�H�����,���Z�L�O�O���Q�R�W���X�Q�L�Q�V�W�D�O�O���L�W��

���$�I�W�H�U���D���I�H�Z���G�D�\�V��

�5�R�K�L�Q�L���Q�R�W�L�F�H�V���Z�H�L�U�G��
�V�R�X�Q�G�V���I�U�R�P���K�H�U���S�K�R�Q�H����
�6�K�H���U�H�D�O�L�]�H�V���W�K�D�W���K�H�U��
�S�K�R�Q�H���K�D�V���V�W�D�U�W�H�G��
�V�K�R�Z�L�Q�J���L�Q�W�U�X�V�L�Y�H��
�D�G�Y�H�U�W�L�V�H�P�H�Q�W�V��
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�‡	 �$�O�Z�D�\�V���L�Q�V�W�D�O�O���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���I�U�R�P���R�I�¾�F�L�D�O���D�S�S�O�L�F�D�W�L�R�Q���V�W�R�U�H�V���R�U���W�U�X�V�W�H�G��
�V�R�X�U�F�H�V��

�‡	 �6�F�U�X�W�L�Q�L�]�H���D�O�O���S�H�U�P�L�V�V�L�R�Q���U�H�T�X�H�V�W�V���W�K�R�U�R�X�J�K�O�\�����H�V�S�H�F�L�D�O�O�\���W�K�R�V�H���L�Q�Y�R�O�Y�L�Q�J��
�S�U�L�Y�L�O�H�J�H�G���D�F�F�H�V�V�����Z�K�H�Q���L�Q�V�W�D�O�O�L�Q�J���X�V�L�Q�J���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���� 
�)�R�U���H�[�D�P�S�O�H�����D���S�K�R�W�R���D�S�S�O�L�F�D�W�L�R�Q���P�D�\���Q�R�W���Q�H�H�G���P�L�F�U�R�S�K�R�Q�H���D�F�F�H�V�V��

�‡	 �5�H�J�X�O�D�U�O�\���X�S�G�D�W�H���V�R�I�W�Z�D�U�H���D�Q�G���P�R�E�L�O�H���D�S�S�O�L�F�D�W�L�R�Q�V���W�R���H�Q�V�X�U�H���W�K�H�U�H���D�U�H���Q�R��
�V�H�F�X�U�L�W�\���J�D�S�V��

�‡	 �%�H�Z�D�U�H���R�I���P�D�O�L�F�L�R�X�V���D�S�S�O�L�F�D�W�L�R�Q�V���R�U���P�D�O�L�F�L�R�X�V���X�S�G�D�W�H�V���L�Q���H�[�L�V�W�L�Q�J���D�S�S�O�L�F�D�W�L�R�Q�V����
�&�O�H�D�U���D�O�O���W�K�H���G�D�W�D���U�H�O�D�W�H�G���W�R���W�K�H���P�D�O�L�F�L�R�X�V���D�S�S�O�L�F�D�W�L�R�Q���D�Q�G���X�Q�L�Q�V�W�D�O�O���L�W��
�L�P�P�H�G�L�D�W�H�O�\��

T
IP

S
�5�R�K�L�Q�L���I�H�H�O�V���H�P�E�D�U�U�D�V�V�H�G��
�W�R���K�D�Y�H���R�S�H�Q�H�G���V�X�F�K��
�D�G�Y�H�U�W�L�V�H�P�H�Q�W�V���L�Q���I�U�R�Q�W���R�I��
�K�H�U���F�R�O�O�H�D�J�X�H�V��

Samantha �������'�R�Q�µ�W���Z�R�U�U�\����
�L�W�µ�V���Q�R�W���\�R�X�U���P�L�V�W�D�N�H����
�'�R�Q�µ�W���I�H�H�O���H�P�E�D�U�U�D�V�V�H�G��

Rohini �����,�W���L�V�����,���V�K�R�X�O�G��
�K�D�Y�H���X�Q�L�Q�V�W�D�O�O�H�G���W�K�L�V���D�S�S��
�Z�K�H�Q���,���K�D�G���W�K�H���F�K�D�Q�F�H����
�7�K�L�V���D�S�S���K�D�V���D�O�V�R��
�V�L�J�Q�H�G���P�H���X�S���I�R�U���S�D�L�G��
�V�X�E�V�F�U�L�S�W�L�R�Q�V���Z�L�W�K�R�X�W���P�\��
�Q�R�W�L�F�H��

�5�R�K�L�Q�L���U�H�J�U�H�W�V���W�K�D�W���V�K�H��
�L�J�Q�R�U�H�G���W�K�H���Z�D�U�Q�L�Q�J�V��
�D�Q�G���F�R�Q�W�L�Q�X�H�G���X�V�L�Q�J��
�D�Q���L�Q�I�H�F�W�H�G���P�R�E�L�O�H��
�D�S�S�O�L�F�D�W�L�R�Q��
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ONLINE BANKING
FRAUDS

What are Online Banking Frauds?

�1�R�Z�D�G�D�\�V�����D�O�O���E�D�Q�N�L�Q�J���V�H�U�Y�L�F�H�V���D�U�H���V�K�L�I�W�L�Q�J���R�Q�O�L�Q�H�����6�H�U�Y�L�F�H�V���O�L�N�H���U�H�W�U�L�H�Y�L�Q�J���D�F�F�R�X�Q�W���V�W�D�W�H�P�H�Q�W�����I�X�Q�G�V��
�W�U�D�Q�V�I�H�U���W�R���R�W�K�H�U���D�F�F�R�X�Q�W�V�����U�H�T�X�H�V�W�L�Q�J���D���F�K�H�T�X�H���E�R�R�N�����S�U�H�S�D�U�L�Q�J���G�H�P�D�Q�G���G�U�D�I�W���H�W�F�����F�D�Q���D�O�O���E�H���G�R�Q�H��
�R�Q�O�L�Q�H���� �0�R�V�W�� �R�I�� �W�K�H�V�H�� �V�H�U�Y�L�F�H�V�� �F�D�Q�� �E�H�� �G�R�Q�H�� �V�L�W�W�L�Q�J�� �D�W�� �K�R�P�H�� �Z�L�W�K�R�X�W�� �S�K�\�V�L�F�D�O�O�\�� �Y�L�V�L�W�L�Q�J�� �W�K�H�� �E�D�Q�N����
�$�V�� �W�K�H�� �V�H�U�Y�L�F�H�V�� �D�U�H�� �V�K�L�I�W�L�Q�J�� �W�R�Z�D�U�G�V�� �R�Q�O�L�Q�H�� �S�O�D�W�I�R�U�P�V���� �F�\�E�H�U�� �I�U�D�X�G�V�� �U�H�O�D�W�H�G�� �W�R�� �E�D�Q�N�L�Q�J�� �D�U�H�� �D�O�V�R��
�L�Q�F�U�H�D�V�L�Q�J�����-�X�V�W���O�L�N�H���Z�H���S�U�R�W�H�F�W���R�X�U���O�R�F�N�H�U���I�X�O�O���R�I���M�H�Z�H�O�U�\���Z�L�W�K���D���O�R�F�N���D�Q�G���N�H�\�����Z�H���P�X�V�W���S�U�R�W�H�F�W���R�X�U��
�R�Q�O�L�Q�H�� �E�D�Q�N�� �D�F�F�R�X�Q�W�V�� �Z�L�W�K�� �V�W�U�R�Q�J�� �S�D�V�V�Z�R�U�G�V���� �,�I�� �W�K�H�� �N�H�\�� �L�V�� �V�W�R�O�H�Q���� �W�K�H�Q�� �W�K�H�� �M�H�Z�H�O�U�\�� �Z�L�O�O�� �E�H�� �V�W�R�O�H�Q����
�6�L�P�L�O�D�U�O�\���� �L�I�� �W�K�H�� �S�D�V�V�Z�R�U�G�� �L�V�� �V�W�R�O�H�Q���� �W�K�H�Q�� �W�K�H�� �P�R�Q�H�\�� �L�Q�� �W�K�H�� �E�D�Q�N�� �D�F�F�R�X�Q�W�V�� �Z�L�O�O�� �E�H�� �V�W�R�O�H�Q���� �+�H�Q�F�H����
�S�U�R�W�H�F�W�L�R�Q���R�I���E�D�Q�N���D�F�F�R�X�Q�W�V���Z�L�W�K���V�W�U�R�Q�J���S�D�V�V�Z�R�U�G�V���E�H�F�R�P�H�V���K�L�J�K�O�\���H�V�V�H�Q�W�L�D�O��

�/�H�W���X�V���O�R�R�N���D�W���V�R�P�H���H�[�D�P�S�O�H�V���R�I���R�Q�O�L�Q�H���E�D�Q�N�L�Q�J���I�U�D�X�G��

Digital Payments Applications related attacks
�'�L�J�L�W�D�O���S�D�\�P�H�Q�W�V���K�D�Y�H���E�H�F�R�P�H���Y�H�U�\���F�R�P�P�R�Q���L�Q���W�R�G�D�\�µ�V���O�L�I�H�����+�R�Z�H�Y�H�U�����W�K�H�\���G�R���S�R�V�H���D���W�K�U�H�D�W���L�I���W�K�H��
�D�F�F�R�X�Q�W���L�V���K�D�F�N�H�G��

Hacking of Bank Account due to Weak Password
�,�Q�� �W�K�L�V�� �W�\�S�H�� �R�I�� �D�W�W�D�F�N���� �W�K�H�� �D�W�W�D�F�N�H�U�� �K�D�F�N�V�� �L�Q�W�R�� �W�K�H�� �Y�L�F�W�L�P�µ�V�� �D�F�F�R�X�Q�W�� �E�\�� �X�V�L�Q�J�� �D�� �S�U�R�J�U�D�P�� �W�R�� �J�X�H�V�V��
�F�R�P�P�R�Q�O�\���X�V�H�G���S�D�V�V�Z�R�U�G�V�����2�Q�F�H���W�K�H���D�F�F�R�X�Q�W���L�V���K�D�F�N�H�G�����W�K�H���D�W�W�D�F�N�H�U���F�D�Q���V�W�H�D�O���P�R�Q�H�\���R�U���S�H�U�I�R�U�P��
�D�Q���L�O�O�H�J�D�O���W�U�D�Q�V�D�F�W�L�R�Q���L�Q���R�U�G�H�U���W�R���G�H�I�D�P�H���R�U���I�U�D�P�H���W�K�H���Y�L�F�W�L�P��

Hacking of Multiple Accounts due to same password
�,�I�� �V�D�P�H�� �S�D�V�V�Z�R�U�G�� �L�V�� �X�V�H�G�� �I�R�U�� �P�X�O�W�L�S�O�H�� �D�F�F�R�X�Q�W�V���� �W�K�H�Q�� �K�D�F�N�L�Q�J�� �R�I�� �R�Q�H�� �D�F�F�R�X�Q�W�� �P�D�\�� �D�O�V�R�� �O�H�D�G�� �W�R��
�K�D�F�N�L�Q�J���R�I���R�W�K�H�U���D�F�F�R�X�Q�W�V��
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ONLINE BANKING
FRAUDS
Story 1: �'�L�J�L�W�D�O���3�D�\�P�H�Q�W�V���$�S�S�O�L�F�D�W�L�R�Q�V���5�H�O�D�W�H�G���$�W�W�D�F�N�V

�-�R�K�Q���D�Q�G���6�D�K�L�O���D�O�Z�D�\�V��
�X�V�H���G�L�J�L�W�D�O���S�D�\�P�H�Q�W�V��
�D�S�S�O�L�F�D�W�L�R�Q�V���L�Q���W�K�H�L�U��
�G�D�\���W�R���G�D�\���O�L�Y�H�V���I�R�U��
�F�R�Q�Y�H�Q�L�H�Q�F�H��

�7�K�H�\���S�D�\���K�R�X�V�H���E�L�O�O�V����
�J�U�R�F�H�U�\���H�[�S�H�Q�V�H�V���D�Q�G��
�D�Q�\���R�W�K�H�U���H�[�S�H�Q�G�L�W�X�U�H��
�X�V�L�Q�J���G�L�J�L�W�D�O���S�D�\�P�H�Q�W�V��
�D�S�S�O�L�F�D�W�L�R�Q�V��

�7�K�H�\���U�H�D�G���Q�H�Z�V���R�Q���7�9��
�W�K�D�W���W�K�H���V�H�U�Y�H�U���R�I���W�K�H��
�S�D�\�P�H�Q�W���D�S�S�O�L�F�D�W�L�R�Q�V���L�V��
�K�D�F�N�H�G��

�0�X�O�W�L�S�O�H���D�F�F�R�X�Q�W�V���D�U�H��
�D�I�I�H�F�W�H�G���D�Q�G���P�D�Q�\��
�X�V�H�U�V���I�D�F�H���¾�Q�D�Q�F�L�D�O���O�R�V�V��
�G�X�H���W�R���W�K�L�V��



����

�‡	 �1�H�Y�H�U���V�K�D�U�H���\�R�X�U���P�R�E�L�O�H���X�Q�O�R�F�N�L�Q�J���3�,�1���R�U���S�D�V�V�Z�R�U�G�V���Z�L�W�K���D�Q�\�R�Q�H��
�‡	 �5�H�J�L�V�W�H�U���\�R�X�U���S�H�U�V�R�Q�D�O���S�K�R�Q�H���Q�X�P�E�H�U���D�Q�G���H���P�D�L�O���Z�L�W�K���\�R�X�U���E�D�Q�N���D�Q�G���V�X�E�V�F�U�L�E�H��

�W�R���Q�R�W�L�¾�F�D�W�L�R�Q�V�����7�K�H�V�H���Q�R�W�L�¾�F�D�W�L�R�Q�V���Z�L�O�O���T�X�L�F�N�O�\���D�O�H�U�W���\�R�X���R�Q���D�Q�\���W�U�D�Q�V�D�F�W�L�R�Q���D�Q�G��
�W�K�H���X�Q�V�X�F�F�H�V�V�I�X�O���O�R�J�L�Q���D�W�W�H�P�S�W�V���W�R���\�R�X�U���Q�H�W���E�D�Q�N�L�Q�J���D�F�F�R�X�Q�W��

�‡	 �$�O�Z�D�\�V���U�H�Y�L�H�Z���W�U�D�Q�V�D�F�W�L�R�Q���D�O�H�U�W���U�H�F�H�L�Y�H�G���R�Q���\�R�X�U���U�H�J�L�V�W�H�U�H�G���P�R�E�L�O�H���Q�X�P�E�H�U���D�Q�G��
�U�H�F�R�Q�F�L�O�H���Z�L�W�K���W�K�H���D�P�R�X�Q�W���R�I���\�R�X�U���S�X�U�F�K�D�V�H��

�‡	 �$�O�Z�D�\�V���N�H�H�S���D���P�D�[�L�P�X�P���W�U�D�Q�V�D�F�W�L�R�Q���O�L�P�L�W���I�R�U���\�R�X�U���E�D�Q�N���D�F�F�R�X�Q�W��
�‡	 �6�H�F�X�U�H���\�R�X�U���D�S�S�O�L�F�D�W�L�R�Q�V���Z�L�W�K���V�W�U�R�Q�J���S�D�V�V�Z�R�U�G���D�Q�G�������V�W�H�S���Y�H�U�L�¾�F�D�W�L�R�Q�� 

���V�X�F�K���D�V���2�7�3�������H�Y�H�Q���I�R�U���W�U�D�Q�V�D�F�W�L�R�Q�V���E�H�O�R�Z���\�R�X�U���P�D�[�L�P�X�P���W�U�D�Q�V�D�F�W�L�R�Q���O�L�P�L�W��
�‡	 �8�Q�L�Q�V�W�D�O�O���D�Q�\���F�R�P�S�U�R�P�L�V�H�G���P�D�O�L�F�L�R�X�V���D�S�S�O�L�F�D�W�L�R�Q���L�P�P�H�G�L�D�W�H�O�\��

T
IP

S

�-�R�K�Q���O�R�V�V�H�V���D�O�O���W�K�H��
�P�R�Q�H�\���L�Q���K�L�V���D�F�F�R�X�Q�W��

�+�R�Z�H�Y�H�U�����6�D�K�L�O���O�R�V�V�H�V��
�R�Q�O�\��` ���������������I�U�R�P���K�L�V��
�D�F�F�R�X�Q�W��

�6�D�K�L�O���O�D�W�H�U���H�[�S�O�D�L�Q�V���-�R�K�Q��
�W�K�D�W���K�H���K�D�G���R�Q�O�\���N�H�S�W�� 
` �������������D�V���K�L�V���P�D�[�L�P�X�P
�W�U�D�Q�V�D�F�W�L�R�Q���O�L�P�L�W���L�Q���K�L�V��
�E�D�Q�N���D�F�F�R�X�Q�W���D�V���Z�H�O�O��
�D�V���G�L�J�L�W�D�O���S�D�\�P�H�Q�W��
�D�S�S�O�L�F�D�W�L�R�Q�����$�V���D���U�H�V�X�O�W����
�W�K�H���D�W�W�D�F�N�H�U���F�R�X�O�G���R�Q�O�\��
�H�[�W�U�D�F�W���W�K�D�W���P�X�F�K���D�P�R�X�Q�W��
�I�U�R�P���K�L�V���D�F�F�R�X�Q�W��
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ONLINE BANKING
FRAUDS
Story 2: �+�D�F�N�L�Q�J���R�I���%�D�Q�N���$�F�F�R�X�Q�W���G�X�H���W�R���:�H�D�N���3�D�V�V�Z�R�U�G

Seema �����7�K�H���F�R�Q�W�U�L�E�X�W�L�R�Q��
�I�R�U���W�K�H���S�D�U�W�\���L�V��` ����������������
�<�R�X���D�U�H���F�R�P�L�Q�J���W�R���W�K�H��
�S�D�U�W�\�����U�L�J�K�W�"

Reena �����<�H�V�����,�µ�P���F�R�P�L�Q�J����
�,�µ�O�O���W�U�D�Q�V�I�H�U���P�R�Q�H�\���X�V�L�Q�J��
�Q�H�W���E�D�Q�N�L�Q�J��

Seema �����,�µ�O�O���G�R���L�W���I�U�R�P��
�\�R�X�U���S�K�R�Q�H�����:�K�D�W�µ�V���\�R�X�U��
�S�D�V�V�Z�R�U�G�"

Reena�������<�R�X���N�Q�R�Z���L�W����
�G�R�Q�µ�W���\�R�X�����,�W�µ�V���P�\���E�L�U�W�K��
�G�D�W�H��

�5�D�P�H�V�K���L�V��
�H�D�Y�H�V�G�U�R�S�S�L�Q�J�����+�H��
�O�L�V�W�H�Q�V���W�R���W�K�H���H�Q�W�L�U�H��
�F�R�Q�Y�H�U�V�D�W�L�R�Q��

�5�D�P�H�V�K���¾�Q�G�V���R�X�W���W�K�H
�E�L�U�W�K���G�D�W�H���R�I���5�H�H�Q�D���D�Q�G
�K�D�F�N�V���L�Q�W�R���K�H�U���D�F�F�R�X�Q�W��
�/�D�W�H�U�����K�H���V�W�H�D�O�V���P�R�Q�H�\
�I�U�R�P���K�H�U���D�F�F�R�X�Q�W��



����

�‡	 �6�H�W���\�R�X�U���S�D�V�V�Z�R�U�G�V���W�R���E�H���D�W���O�H�D�V�W�������F�K�D�U�D�F�W�H�U�V���O�R�Q�J��
�‡	 �0�D�N�H���W�K�H���S�D�V�V�Z�R�U�G�V���V�W�U�R�Q�J�H�U���E�\���F�R�P�E�L�Q�L�Q�J���O�H�W�W�H�U�V�����Q�X�P�E�H�U�V���D�Q�G���V�S�H�F�L�D�O��

�F�K�D�U�D�F�W�H�U�V����
�‡	 �8�V�H���D���G�L�I�I�H�U�H�Q�W���S�D�V�V�Z�R�U�G���I�R�U���H�D�F�K���R�I���\�R�X�U���D�F�F�R�X�Q�W�V���D�Q�G���G�H�Y�L�F�H�V��
�‡	 �8�V�H�������V�W�H�S���Y�H�U�L�¾�F�D�W�L�R�Q�����V�X�F�K���D�V���2�7�3�����Z�K�H�Q�H�Y�H�U���S�R�V�V�L�E�O�H��
�‡	 �,�I���R�Q�H���R�I���\�R�X�U���R�Q�O�L�Q�H���D�F�F�R�X�Q�W�V���K�D�V���E�H�H�Q���K�D�F�N�H�G�����L�P�P�H�G�L�D�W�H�O�\���O�R�J���L�Q���D�Q�G���F�K�D�Q�J�H��

�W�K�H���S�D�V�V�Z�R�U�G���W�R���D���V�W�U�R�Q�J�����X�Q�L�T�X�H���S�D�V�V�Z�R�U�G��
�‡	 �'�R���Q�R�W���V�K�D�U�H���\�R�X�U���S�D�V�V�Z�R�U�G�V���3�,�1���Z�L�W�K���D�Q�\�R�Q�H��
�‡	 �'�R���Q�R�W���V�D�Y�H���\�R�X�U���X�V�H�U�Q�D�P�H�V���D�Q�G���S�D�V�V�Z�R�U�G�V���L�Q���W�K�H���Z�H�E���E�U�R�Z�V�H�U��

T
IP

S

Techniques for strong password which are easy to remember:

�‡	 �)�R�U�� �P�D�N�L�Q�J�� �X�Q�L�T�X�H�� �S�D�V�V�Z�R�U�G�V���� �F�U�H�D�W�H�� �D�V�� �P�D�Q�\�� �S�D�V�V���S�K�U�D�V�H�V�� �D�Q�G�� �Z�R�U�G�V�� �D�V�� �S�R�V�V�L�E�O�H�� 
���G�L�I�I�H�U�H�Q�W���S�D�V�V�Z�R�U�G�V���I�R�U���G�L�I�I�H�U�H�Q�W���D�F�F�R�X�Q�W�V�����)�R�U���H�[�D�P�S�O�H��

�‡	 �V�K�R�S�S�L�Q�J���°�����K���S�S���Q�������6��� �������L� �������J� �������R� ����
�‡	 �R�F�W�R�E�H�U���°�����F�7���E���U������ 

���R�Q�H���P�R�U�H���D�O�S�K�D�E�H�W���Q�X�P�E�H�U���´���µ���L�V���D�G�G�H�G���D�V���²�R�F�W�R�E�H�U�³���L�V���D�������O�H�W�W�H�U���Z�R�U�G��
�‡	 �6�R�F�L�D�O���1�H�W�Z�R�U�N���°�������F���D�O�1�H�W�Z���U�.
�‡	 �:�L�Q�G�R�Z�V���°���Z���Q�'���:����
�‡	 �1�8�/�L�Q�X�[���°�����1�X�/���1�X�;�� 

���R�Q�H���P�R�U�H���D�O�S�K�D�E�H�W���Q�X�P�E�H�U���´���µ���L�V���D�G�G�H�G���D�V���²�1�8�/�L�Q�X�[�³���L�V���D�������O�H�W�W�H�U���Z�R�U�G��

�5�H�H�Q�D���Y�L�V�L�W�V���3�R�O�L�F�H��
�6�W�D�W�L�R�Q�����7�K�H���,�Q�V�S�H�F�W�R�U��
�L�Q�Y�H�V�W�L�J�D�W�H�V���W�K�H���F�D�V�H���D�Q�G����
�¾�Q�G�V���R�X�W���5�D�P�H�V�K���Z�D�V��
�W�K�H���F�X�O�S�U�L�W��

�5�D�P�H�V�K���F�R�Q�I�H�V�V�H�V���W�R��
�K�L�V���F�U�L�P�H���D�Q�G���V�D�\�V���K�H��
�K�H�D�U�G���5�H�H�Q�D���J�L�Y�H���X�S���W�K�H��
�S�D�V�V�Z�R�U�G��

�5�H�H�Q�D���U�H�J�U�H�W�V���W�K�D�W���V�K�H��
�N�H�S�W���D���Z�H�D�N���S�D�V�V�Z�R�U�G��
�D�Q�G���V�K�D�U�H�G���L�W���R�S�H�Q�O�\���Z�L�W�K��
�K�H�U���I�U�L�H�Q�G���6�H�H�P�D��
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FRAUDS
Story 3: �+�D�F�N�L�Q�J���R�I���0�X�O�W�L�S�O�H���$�F�F�R�X�Q�W�V���G�X�H���W�R���V�D�P�H���S�D�V�V�Z�R�U�G

�$�O�W�K�R�X�J�K���5�D�P�H�V�K���J�R�W��
�F�D�S�W�X�U�H�G�����5�H�H�Q�D���K�D�G�Q�µ�W��
�U�H�F�R�Y�H�U�H�G���I�U�R�P���W�K�H���V�K�R�F�N��
�W�K�D�W���W�K�H���P�R�Q�H�\���I�U�R�P���K�H�U��
�E�D�Q�N���D�F�F�R�X�Q�W���Z�D�V���V�W�R�O�H�Q��

���7�Z�R���G�D�\�V���O�D�W�H�U��

Jayesh �����7�K�D�Q�N���\�R�X���I�R�U��
�O�H�D�N�L�Q�J���W�K�H���T�X�H�V�W�L�R�Q��
�S�D�S�H�U���I�R�U���W�R�G�D�\�µ�V���H�[�D�P����
�,�W���Z�D�V���U�H�D�O�O�\���K�H�O�S�I�X�O��

Reena�������:�K�D�W�����,���G�L�G���Q�R�W��
�O�H�D�N���W�K�H���T�X�H�V�W�L�R�Q���S�D�S�H�U��

Jayesh �����,�W���L�V���X�S�O�R�D�G�H�G��
�R�Q���\�R�X�U���S�U�R�¾�O�H���R�Q���W�K�H��
�V�R�F�L�D�O���P�H�G�L�D��

�5�H�H�Q�D���U�H�S�R�U�W�V���W�K�H��
�L�Q�F�L�G�H�Q�W���W�R���W�K�H���F�R�O�O�H�J�H��
�D�X�W�K�R�U�L�W�L�H�V���D�Q�G���3�R�O�L�F�H��
�6�W�D�W�L�R�Q��



����

�‡	 �6�H�W���\�R�X�U���S�D�V�V�Z�R�U�G�V���W�R���E�H���D�W���O�H�D�V�W�������F�K�D�U�D�F�W�H�U�V���O�R�Q�J��
�‡	 �0�D�N�H���W�K�H���S�D�V�V�Z�R�U�G�V���V�W�U�R�Q�J�H�U���E�\���F�R�P�E�L�Q�L�Q�J���O�H�W�W�H�U�V�����Q�X�P�E�H�U�V���D�Q�G���V�S�H�F�L�D�O��

�F�K�D�U�D�F�W�H�U�V����
�‡	 �8�V�H���D���G�L�I�I�H�U�H�Q�W���S�D�V�V�Z�R�U�G���I�R�U���H�D�F�K���R�I���\�R�X�U���D�F�F�R�X�Q�W�V���D�Q�G���G�H�Y�L�F�H�V��
�‡	 �.�H�H�S���X�S�G�D�W�L�Q�J���\�R�X�U���S�D�V�V�Z�R�U�G���S�H�U�L�R�G�L�F�D�O�O�\��
�‡	 �8�V�H�������V�W�H�S���Y�H�U�L�¾�F�D�W�L�R�Q�����V�X�F�K���D�V���2�7�3�����Z�K�H�Q�H�Y�H�U���S�R�V�V�L�E�O�H��
�‡	 �,�I���R�Q�H���R�I���\�R�X�U���R�Q�O�L�Q�H���D�F�F�R�X�Q�W�V���K�D�V���E�H�H�Q���K�D�F�N�H�G�����L�P�P�H�G�L�D�W�H�O�\���O�R�J���L�Q���D�Q�G���F�K�D�Q�J�H��

�W�K�H���S�D�V�V�Z�R�U�G���W�R���D���V�W�U�R�Q�J�����X�Q�L�T�X�H���S�D�V�V�Z�R�U�G��
�‡	 �'�R���Q�R�W���V�K�D�U�H���\�R�X�U���S�D�V�V�Z�R�U�G�V���3�,�1���Z�L�W�K���D�Q�\�R�Q�H��
�‡	 �'�R���Q�R�W���V�D�Y�H���\�R�X�U���X�V�H�U�Q�D�P�H�V���D�Q�G���S�D�V�V�Z�R�U�G���L�Q���W�K�H���Z�H�E���E�U�R�Z�V�H�U��
�‡	 �$�Y�R�L�G���F�K�H�F�N�L�Q�J���´�.�H�H�S���P�H���O�R�J�J�H�G���L�Q�µ���R�U���´�5�H�P�H�P�E�H�U���P�H�µ���R�S�W�L�R�Q�V���R�Q���Z�H�E�V�L�W�H�V����

�H�V�S�H�F�L�D�O�O�\���R�Q���S�X�E�O�L�F���F�R�P�S�X�W�H�U�V��

T
IP

S
�7�K�H���,�Q�V�S�H�F�W�R�U���H�[�S�O�D�L�Q�V��
�W�K�D�W���K�H�U���V�R�F�L�D�O���P�H�G�L�D��
�D�F�F�R�X�Q�W���Z�D�V���D�O�V�R���K�D�F�N�H�G��
�D�V���V�K�H���K�D�G���N�H�S�W���W�K�H��
�V�D�P�H���S�D�V�V�Z�R�U�G���I�R�U���E�D�Q�N��
�D�F�F�R�X�Q�W���D�Q�G���V�R�F�L�D�O���P�H�G�L�D��
�D�F�F�R�X�Q�W��

�5�H�H�Q�D���U�H�J�U�H�W�V���W�K�D�W���V�K�H��
�N�H�S�W���W�K�H���V�D�P�H���S�D�V�V�Z�R�U�G��
�I�R�U���E�D�Q�N���D�F�F�R�X�Q�W���D�Q�G��
�V�R�F�L�D�O���P�H�G�L�D���D�F�F�R�X�Q�W�V����
�6�K�H���W�K�H�Q���F�K�D�Q�J�H�V��
�F�U�H�G�H�Q�W�L�D�O�V���R�I���D�O�O���R�W�K�H�U��
�D�F�F�R�X�Q�W�V��
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VIRUS ATTACK ON
PERSONAL COMPUTER

Virus Attack on Personal Computers/Laptops 

�3�H�U�V�R�Q�D�O�� �&�R�P�S�X�W�H�U�V�� �R�U�� �O�D�S�W�R�S�V�� �S�O�D�\�� �D�� �Y�H�U�\�� �L�P�S�R�U�W�D�Q�W�� �U�R�O�H�� �L�Q�� �R�X�U�� �O�L�Y�H�V���� �:�H�� �V�W�R�U�H�� �R�X�U�� �F�U�X�F�L�D�O��
�L�Q�I�R�U�P�D�W�L�R�Q�� �V�X�F�K�� �D�V�� �E�D�Q�N�� �D�F�F�R�X�Q�W�� �Q�X�P�E�H�U�V���� �E�X�V�L�Q�H�V�V�� �G�R�F�X�P�H�Q�W�V�� �H�W�F���� �L�Q�� �W�K�H�� �F�R�P�S�X�W�H�U���� �:�H�� �D�O�V�R��
�V�W�R�U�H���S�H�U�V�R�Q�D�O���¾�O�H�V���O�L�N�H���S�K�R�W�R�V�����P�X�V�L�F�����P�R�Y�L�H�V���H�W�F�����L�Q���W�K�H���F�R�P�S�X�W�H�U�����7�K�H�U�H�I�R�U�H�����S�U�R�W�H�F�W�L�R�Q���R�I���D�O�O���W�K�L�V��
�G�D�W�D���L�V���K�L�J�K�O�\���H�V�V�H�Q�W�L�D�O�����-�X�V�W���D�V���Z�H���N�H�H�S���D���S�K�\�V�L�F�D�O���O�R�F�N���R�Q���R�X�U���V�D�I�H���Y�D�X�O�W�V�����L�W���L�V���H�T�X�D�O�O�\���L�P�S�R�U�W�D�Q�W���W�R��
�S�U�R�W�H�F�W���R�X�U���Y�D�O�X�D�E�O�H���G�D�W�D���I�U�R�P���Y�L�U�X�V�H�V���P�D�O�L�F�L�R�X�V���D�S�S�O�L�F�D�W�L�R�Q�V���W�K�D�W���F�D�Q���G�D�P�D�J�H���L�W��

�/�H�W���X�V���O�R�R�N���D�W���V�R�P�H���H�[�D�P�S�O�H�V���R�Q���K�R�Z���R�X�U���S�H�U�V�R�Q�D�O���F�R�P�S�X�W�H�U���F�D�Q���J�H�W���D�I�I�H�F�W�H�G���E�\���Y�L�U�X�V��

Virus Attack through external devices
�$���Y�L�U�X�V���F�D�Q���H�Q�W�H�U���W�K�H���F�R�P�S�X�W�H�U���W�K�U�R�X�J�K���H�[�W�H�U�Q�D�O���G�H�Y�L�F�H�V���O�L�N�H���S�H�Q���G�U�L�Y�H���R�U���K�D�U�G���G�L�V�N���H�W�F�����7�K�L�V���Y�L�U�X�V��
�F�D�Q���V�S�U�H�D�G���D�F�U�R�V�V���D�O�O���W�K�H���F�R�P�S�X�W�H�U���¾�O�H�V��

�9�L�U�X�V���$�W�W�D�F�N���E�\���G�R�Z�Q�O�R�D�G�L�Q�J���¾�O�H�V���I�U�R�P���X�Q���W�U�X�V�W�H�G���Z�H�E�V�L�W�H�V
�7�K�H���Y�L�U�X�V���F�D�Q���H�Q�W�H�U���W�K�H���F�R�P�S�X�W�H�U���E�\���G�R�Z�Q�O�R�D�G���R�I���¾�O�H�V���I�U�R�P���X�Q���W�U�X�V�W�H�G���Z�H�E�V�L�W�H�V�����7�K�H���Y�L�U�X�V���F�D�Q���E�H��
�K�L�G�G�H�Q���L�Q���W�K�H���I�R�U�P���R�I���P�X�V�L�F���¾�O�H�V�����Y�L�G�H�R���¾�O�H�V���R�U���D�Q�\���D�W�W�U�D�F�W�L�Y�H���D�G�Y�H�U�W�L�V�H�P�H�Q�W�����7�K�L�V���Y�L�U�X�V���F�D�Q���V�S�U�H�D�G��
�D�F�U�R�V�V���D�O�O���W�K�H���F�R�P�S�X�W�H�U���¾�O�H�V��

Virus Attack by installation of malicious software
�7�K�H���Y�L�U�X�V���F�D�Q���H�Q�W�H�U���L�Q�W�R���W�K�H���F�R�P�S�X�W�H�U���E�\���L�Q�V�W�D�O�O�L�Q�J���V�R�I�W�Z�D�U�H���I�U�R�P���X�Q���W�U�X�V�W�H�G���V�R�X�U�F�H�V�����7�K�H���Y�L�U�X�V���F�D�Q��
�E�H���D�Q���D�G�G�L�W�L�R�Q�D�O���V�R�I�W�Z�D�U�H���K�L�G�G�H�Q���L�Q�V�L�G�H���X�Q�N�Q�R�Z�Q���J�D�P�H���¾�O�H�V���R�U���D�Q�\���X�Q�N�Q�R�Z�Q���V�R�I�W�Z�D�U�H�����7�K�L�V���Y�L�U�X�V��
�F�D�Q���V�S�U�H�D�G���D�F�U�R�V�V���D�O�O���W�K�H���F�R�P�S�X�W�H�U���¾�O�H�V��

�$���9�L�U�X�V���0�D�O�L�F�L�R�X�V���D�S�S�O�L�F�D�W�L�R�Q���F�D�Q���F�D�X�V�H���Y�D�U�L�R�X�V���K�D�U�P�V���V�X�F�K���D�V���V�O�R�Z�L�Q�J���G�R�Z�Q���W�K�H���F�R�P�S�X�W�H�U�����O�H�D�G���W�R��
�G�D�W�D���F�R�U�U�X�S�W�L�R�Q���G�H�O�H�W�L�R�Q���R�U���G�D�W�D���O�R�V�V��
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VIRUS ATTACK ON
PERSONAL COMPUTER
Story 1: �9�L�U�X�V���$�W�W�D�F�N���W�K�U�R�X�J�K���H�[�W�H�U�Q�D�O���G�H�Y�L�F�H�V

�,���Q�H�H�G���W�R���W�D�N�H���S�U�L�Q�W���R�X�W��
�R�I���D���I�H�Z���G�R�F�X�P�H�Q�W�V�����/�H�W��
�P�H���S�X�W���W�K�H���G�R�F�X�P�H�Q�W�V���L�Q��
�D���8�6�%���G�U�L�Y�H���D�Q�G���J�R���W�R���D��
�F�\�E�H�U�F�D�I�p��

�5�D�P�H�V�K���J�R�H�V���W�R���D��
�F�\�E�H�U�F�D�I�p���W�R���W�D�N�H���S�U�L�Q�W��
�R�X�W���R�I���K�L�V���G�R�F�X�P�H�Q�W�V��

�5�D�P�H�V�K���S�O�X�J�V���L�Q���W�K�H��
�8�6�%���G�U�L�Y�H���D�Q�G���W�D�N�H�V���W�K�H��
�S�U�L�Q�W���R�X�W�����+�H���L�V���X�Q�D�Z�D�U�H��
�W�K�D�W���W�K�H���F�R�P�S�X�W�H�U���L�Q��
�F�\�E�H�U�F�D�I�p���L�V���L�Q�I�H�F�W�H�G���Z�L�W�K��
�Y�L�U�X�V��

�$�V���D���U�H�V�X�O�W�����W�K�H���8�6�%��
�G�U�L�Y�H���W�R�R���L�V���Q�R�Z���L�Q�I�H�F�W�H�G��
�Z�L�W�K���Y�L�U�X�V��
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�5�D�P�H�V�K���J�R�H�V���E�D�F�N
�K�R�P�H��

�2�K�����,���Q�H�H�G���W�R���W�D�N�H���P�R�U�H��
�S�U�L�Q�W���R�X�W�V�����O�H�W���P�H���S�X�W��
�P�R�U�H���G�R�F�X�P�H�Q�W�V���L�Q���W�K�H��
�8�6�%���G�U�L�Y�H��

�5�D�P�H�V�K���F�R�Q�Q�H�F�W�V��
�8�6�%���G�U�L�Y�H���W�R���K�L�V��
�F�R�P�S�X�W�H�U�����7�K�H���Y�L�U�X�V��
�J�H�W�V���W�U�D�Q�V�I�H�U�U�H�G���W�R���K�L�V��
�F�R�P�S�X�W�H�U��

�7�K�H���F�R�P�S�X�W�H�U���V�O�R�Z�V��
�G�R�Z�Q���G�X�H���W�R���Y�L�U�X�V��
�L�Q�I�H�F�W�L�R�Q��

�5�D�P�H�V�K���O�R�V�H�V���K�L�V��
�S�H�U�V�R�Q�D�O���S�K�R�W�R�V����
�Y�L�G�H�R�V�����J�D�P�H�V�����V�F�D�Q�Q�H�G��
�G�R�F�X�P�H�Q�W�V�����K�H�D�O�W�K��
�U�H�S�R�U�W�V���D�Q�G���R�W�K�H�U��
�L�P�S�R�U�W�D�Q�W���G�R�F�X�P�H�Q�W�V��

�5�D�P�H�V�K���U�H�J�U�H�W�V���W�K�D�W���K�H
�G�L�G���Q�R�W���L�Q�V�W�D�O�O���D�Q�� 
�D�Q�W�L���Y�L�U�X�V���V�R�I�W�Z�D�U�H���L�Q���K�L�V��
�F�R�P�S�X�W�H�U��

�‡	 �&�R�P�S�X�W�H�U�V���/�D�S�W�R�S�V���V�K�R�X�O�G���K�D�Y�H���D���¾�U�H�Z�D�O�O���D�Q�G���D�Q�W�L���Y�L�U�X�V���L�Q�V�W�D�O�O�H�G�����H�Q�D�E�O�H�G���D�Q�G��
�U�X�Q�Q�L�Q�J���W�K�H���O�D�W�H�V�W���Y�H�U�V�L�R�Q��

�‡	 �$�O�Z�D�\�V���V�F�D�Q���H�[�W�H�U�Q�D�O���G�H�Y�L�F�H�V�����H���J�����8�6�%�����I�R�U���Y�L�U�X�V�H�V�����Z�K�L�O�H���F�R�Q�Q�H�F�W�L�Q�J���W�R���W�K�H��
�F�R�P�S�X�W�H�U��

�‡	 �$�O�Z�D�\�V���N�H�H�S���W�K�H���²�%�O�X�H�W�R�R�W�K�³���F�R�Q�Q�H�F�W�L�R�Q���L�Q���D�Q���L�Q�Y�L�V�L�E�O�H���P�R�G�H�����X�Q�O�H�V�V���\�R�X���Q�H�H�G�� 
�W�R���D�F�F�H�V�V���¾�O�H���W�U�D�Q�V�I�H�U�V���R�Q���\�R�X�U���P�R�E�L�O�H���S�K�R�Q�H���R�U���O�D�S�W�R�S�V��

�‡	 �%�H�I�R�U�H���G�L�V�S�R�V�L�Q�J���R�I���F�R�P�S�X�W�H�U�V���R�U���P�R�E�L�O�H���G�H�Y�L�F�H�V�����E�H���V�X�U�H���W�K�H�\���D�U�H���Z�L�S�H�G���R�I���D�Q�\��
�S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q�����)�R�U���P�R�E�L�O�H���G�H�Y�L�F�H�V�����W�K�L�V���F�D�Q���E�H���G�R�Q�H���E�\���V�H�O�H�F�W�L�Q�J���W�K�H 
�R�S�W�L�R�Q���I�R�U���D���V�H�F�X�U�H���U�H�V�H�W���I�D�F�W�R�U�\���U�H�V�H�W���R�I���W�K�H���G�H�Y�L�F�H��
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VIRUS ATTACK ON
PERSONAL COMPUTER
Story 2: �9�L�U�X�V���$�W�W�D�F�N���E�\���G�R�Z�Q�O�R�D�G�L�Q�J���¾�O�H�V���I�U�R�P���X�Q���W�U�X�V�W�H�G���Z�H�E�V�L�W�H�V

Rohit �������'�L�G���\�R�X���O�L�V�W�H�Q���W�R��
�W�K�H���O�D�W�H�V�W���P�X�V�L�F���D�O�E�X�P��
�E�\���W�K�D�W���Q�H�Z���D�U�W�L�V�W�"

Mohit �������1�R�����,���G�L�G���Q�R�W����
�,�V���L�W���U�H�D�O�O�\���J�R�R�G�"

Rohit �����2�I���F�R�X�U�V�H��
�L�W���L�V�����'�R�Z�Q�O�R�D�G���L�W
�D�Q�G���F�K�H�F�N���L�W���R�X�W
�\�R�X�U�V�H�O�I��
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�‡	 �1�H�Y�H�U���G�R�Z�Q�O�R�D�G���R�U���L�Q�V�W�D�O�O���S�L�U�D�W�H�G���V�R�I�W�Z�D�U�H�����D�S�S�O�L�F�D�W�L�R�Q�V���H�W�F�����R�Q���\�R�X�U���F�R�P�S�X�W�H�U����
�O�D�S�W�R�S�V���R�U���K�D�Q�G���K�H�O�G���G�H�Y�L�F�H�V�����,�W���L�V���Q�R�W���R�Q�O�\���L�O�O�H�J�D�O���E�X�W���D�O�V�R���L�Q�F�U�H�D�V�H�V���\�R�X�U��
�Y�X�O�Q�H�U�D�E�L�O�L�W�\���W�R���S�R�W�H�Q�W�L�D�O���F�\�E�H�U���W�K�U�H�D�W�V��

�‡	 �'�R���Q�R�W���F�O�L�F�N���R�Q���W�K�H���8�5�/���O�L�Q�N�V���S�U�R�Y�L�G�H�G���L�Q���V�X�V�S�L�F�L�R�X�V���H���P�D�L�O�V���6�0�6���H�Y�H�Q���L�I���W�K�H�\��
�O�R�R�N���J�H�Q�X�L�Q�H���D�V���W�K�L�V���P�D�\���O�H�D�G���\�R�X���W�R���P�D�O�L�F�L�R�X�V���Z�H�E�V�L�W�H�V�����7�K�L�V���P�D�\���E�H���D�Q��
�D�W�W�H�P�S�W���W�R���V�W�H�D�O���P�R�Q�H�\���R�U���S�H�U�V�R�Q�D�O���L�Q�I�R�U�P�D�W�L�R�Q��

�‡	 �$�O�Z�D�\�V���F�K�H�F�N���²�K�W�W�S�V�³���D�S�S�H�D�U�V���L�Q���W�K�H���Z�H�E�V�L�W�H�µ�V���D�G�G�U�H�V�V���E�D�U���E�H�I�R�U�H���P�D�N�L�Q�J��
�D�Q���R�Q�O�L�Q�H���W�U�D�Q�V�D�F�W�L�R�Q�����7�K�H���²�V�³���V�W�D�Q�G�V���I�R�U���²�V�H�F�X�U�H�³���D�Q�G���L�Q�G�L�F�D�W�H�V���W�K�D�W���W�K�H��
�F�R�P�P�X�Q�L�F�D�W�L�R�Q���Z�L�W�K���W�K�H���Z�H�E�S�D�J�H���L�V���H�Q�F�U�\�S�W�H�G��
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�0�R�K�L�W���G�R�Z�Q�O�R�D�G�V���W�K�H��
�P�X�V�L�F���D�O�E�X�P���I�U�R�P���X�Q��
�W�U�X�V�W�H�G���Z�H�E�V�L�W�H����

�8�Q�I�R�U�W�X�Q�D�W�H�O�\�����K�L�V��
�F�R�P�S�X�W�H�U���J�H�W�V���L�Q�I�H�F�W�H�G��
�Z�L�W�K���Y�L�U�X�V��

�0�R�K�L�W���U�H�J�U�H�W�V��
�G�R�Z�Q�O�R�D�G�L�Q�J���¾�O�H�V���I�U�R�P��
�X�Q���W�U�X�V�W�H�G���Z�H�E�V�L�W�H��
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VIRUS ATTACK ON
PERSONAL COMPUTER
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�F�R�P�S�X�W�H�U���J�H�W�V���L�Q�I�H�F�W�H�G��
�Z�L�W�K���Y�L�U�X�V��
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�‡	 �$�O�Z�D�\�V���X�V�H���J�H�Q�X�L�Q�H���V�R�I�W�Z�D�U�H���D�Q�G���D�S�S�O�L�F�D�W�L�R�Q�V���W�R���D�Y�R�L�G���S�R�W�H�Q�W�L�D�O���V�H�F�X�U�L�W�\���O�D�S�V�H�V����
�*�H�Q�X�L�Q�H���V�R�I�W�Z�D�U�H���J�H�W�V���U�H�J�X�O�D�U���X�S�G�D�W�H�V���W�R���S�U�R�W�H�F�W���\�R�X�U���G�D�W�D���I�U�R�P���Q�H�Z���F�\�E�H�U��
�W�K�U�H�D�W�V��

�‡	 �1�H�Y�H�U���G�R�Z�Q�O�R�D�G���R�U���L�Q�V�W�D�O�O���S�L�U�D�W�H�G���V�R�I�W�Z�D�U�H�����D�S�S�O�L�F�D�W�L�R�Q�V���H�W�F�����R�Q���\�R�X�U���F�R�P�S�X�W�H�U����
�O�D�S�W�R�S�V���R�U���K�D�Q�G���K�H�O�G���G�H�Y�L�F�H�V�����,�W���L�V���Q�R�W���R�Q�O�\���L�O�O�H�J�D�O���E�X�W���D�O�V�R���L�Q�F�U�H�D�V�H�V���\�R�X�U��
�Y�X�O�Q�H�U�D�E�L�O�L�W�\���W�R���S�R�W�H�Q�W�L�D�O���F�\�E�H�U���W�K�U�H�D�W�V��

�‡	 �$�O�Z�D�\�V���U�H�D�G���W�K�H���W�H�U�P�V���D�Q�G���F�R�Q�G�L�W�L�R�Q�V���E�H�I�R�U�H���L�Q�V�W�D�O�O�D�W�L�R�Q���R�I���D�Q�\���D�S�S�O�L�F�D�W�L�R�Q��
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����	 �$�O�Z�D�\�V���N�H�H�S���\�R�X�U���V�\�V�W�H�P�V���G�H�Y�L�F�H�V�����G�H�V�N�W�R�S�����O�D�S�W�R�S�����P�R�E�L�O�H�����X�S�G�D�W�H�G���Z�L�W�K���O�D�W�H�V�W���S�D�W�F�K�H�V����

����	 �3�U�R�W�H�F�W���V�\�V�W�H�P�V���G�H�Y�L�F�H�V���W�K�U�R�X�J�K���V�H�F�X�U�L�W�\���V�R�I�W�Z�D�U�H���V�X�F�K���D�V���D�Q�W�L���Y�L�U�X�V���Z�L�W�K���W�K�H���O�D�W�H�V�W���Y�H�U�V�L�R�Q��

����	 �$�O�Z�D�\�V���G�R�Z�Q�O�R�D�G���V�R�I�W�Z�D�U�H���R�U���D�S�S�O�L�F�D�W�L�R�Q�V���I�U�R�P���N�Q�R�Z�Q���W�U�X�V�W�H�G���V�R�X�U�F�H�V���R�Q�O�\�����1�H�Y�H�U���X�V�H���S�L�U�D�W�H�G��

�V�R�I�W�Z�D�U�H���R�Q���\�R�X�U���V�\�V�W�H�P�V���G�H�Y�L�F�H�V��

����	 �(�Q�V�X�U�H���D�O�O���G�H�Y�L�F�H�V���D�F�F�R�X�Q�W�V���D�U�H���S�U�R�W�H�F�W�H�G���E�\���D���V�W�U�R�Q�J���3�,�1���R�U���S�D�V�V�F�R�G�H�����1�H�Y�H�U���V�K�D�U�H���\�R�X�U���3�,�1��

�R�U���S�D�V�V�Z�R�U�G���Z�L�W�K���D�Q�\�R�Q�H��

����	 �'�R�� �Q�R�W�� �V�K�D�U�H�� �\�R�X�U�� �Q�H�W���E�D�Q�N�L�Q�J�� �S�D�V�V�Z�R�U�G���� �2�Q�H�� �7�L�P�H�� �3�D�V�V�Z�R�U�G�� ���2�7�3������ �$�7�0�� �R�U�� �S�K�R�Q�H��

�E�D�Q�N�L�Q�J���3�,�1�����&�9�9���Q�X�P�E�H�U���H�W�F�����Z�L�W�K���D�Q�\���S�H�U�V�R�Q���H�Y�H�Q���L�I���K�H���V�K�H���F�O�D�L�P�V���W�R���E�H���D�Q���H�P�S�O�R�\�H�H���R�U���D��

�U�H�S�U�H�V�H�Q�W�D�W�L�Y�H���R�I���W�K�H���E�D�Q�N���D�Q�G���U�H�S�R�U�W���V�X�F�K���L�Q�V�W�D�Q�F�H�V���W�R���\�R�X�U���E�D�Q�N��

����	 �$�O�Z�D�\�V���F�K�D�Q�J�H���W�K�H���G�H�I�D�X�O�W���D�G�P�L�Q���S�D�V�V�Z�R�U�G���R�Q���\�R�X�U���:�L���)�L���U�R�X�W�H�U���W�R���D���V�W�U�R�Q�J���S�D�V�V�Z�R�U�G���N�Q�R�Z�Q��

�R�Q�O�\���W�R���\�R�X�����,�Q���D�G�G�L�W�L�R�Q�����D�O�Z�D�\�V���F�R�Q�¾�J�X�U�H���\�R�X�U���Z�L�U�H�O�H�V�V���Q�H�W�Z�R�U�N���W�R���X�V�H���W�K�H���O�D�W�H�V�W���H�Q�F�U�\�S�W�L�R�Q��

���F�R�Q�W�D�F�W���\�R�X�U���Q�H�W�Z�R�U�N���V�H�U�Y�L�F�H���S�U�R�Y�L�G�H�U�����L�Q���F�D�V�H���R�I���D�Q�\���G�R�X�E�W����

����	 �%�H�� �F�D�X�W�L�R�Q�V�� �Z�K�L�O�H�� �E�U�R�Z�V�L�Q�J�� �W�K�U�R�X�J�K�� �D�� �S�X�E�O�L�F�� �:�L���)�L�� �D�Q�G�� �D�Y�R�L�G�� �O�R�J�J�L�Q�J�� �L�Q�� �W�R�� �S�H�U�V�R�Q�D�O�� �	��

�S�U�R�I�H�V�V�L�R�Q�D�O���D�F�F�R�X�Q�W�V���V�X�F�K���D�V���H���P�D�L�O���R�U���E�D�Q�N�L�Q�J���R�Q���W�K�H�V�H���Q�H�W�Z�R�U�N�V��

����	 �$�O�Z�D�\�V���X�V�H���Y�L�U�W�X�D�O���N�H�\�E�R�D�U�G���W�R���D�F�F�H�V�V���Q�H�W���E�D�Q�N�L�Q�J���I�D�F�L�O�L�W�\���I�U�R�P���S�X�E�O�L�F���F�R�P�S�X�W�H�U�V�����D�Q�G���O�R�J�R�X�W��

�I�U�R�P�� �E�D�Q�N�L�Q�J�� �S�R�U�W�D�O���Z�H�E�V�L�W�H�� �D�I�W�H�U�� �F�R�P�S�O�H�W�L�R�Q�� �R�I�� �R�Q�O�L�Q�H�� �W�U�D�Q�V�D�F�W�L�R�Q���� �$�O�V�R�� �H�Q�V�X�U�H�� �W�R�� �G�H�O�H�W�H��

�E�U�R�Z�V�L�Q�J���K�L�V�W�R�U�\���I�U�R�P���Z�H�E���E�U�R�Z�V�H�U�����,�Q�W�H�U�Q�H�W���(�[�S�O�R�U�H�U�����&�K�U�R�P�H�����)�L�U�H�I�R�[���H�W�F�������D�I�W�H�U���F�R�P�S�O�H�W�L�R�Q��

�R�I���R�Q�O�L�Q�H���E�D�Q�N�L�Q�J���D�F�W�L�Y�L�W�\��

����	 �'�R�� �V�F�D�Q�� �D�O�O�� �H���P�D�L�O�� �D�W�W�D�F�K�P�H�Q�W�V�� �I�R�U�� �Y�L�U�X�V�H�V�� �E�H�I�R�U�H�� �R�S�H�Q�L�Q�J�� �W�K�H�P�����$�Y�R�L�G�� �G�R�Z�Q�O�R�D�G�L�Q�J�� �H���P�D�L�O��

�D�W�W�D�F�K�P�H�Q�W�V���U�H�F�H�L�Y�H�G���L�Q���H���P�D�L�O�V���I�U�R�P���X�Q�N�Q�R�Z�Q���R�U���X�Q���W�U�X�V�W�H�G���V�R�X�U�F�H�V��

������	 �%�H���F�D�U�H�I�X�O���Z�K�L�O�H���V�K�D�U�L�Q�J���L�G�H�Q�W�L�W�\���S�U�R�R�I���G�R�F�X�P�H�Q�W�V���H�V�S�H�F�L�D�O�O�\���L�I���\�R�X���F�D�Q�Q�R�W���Y�H�U�L�I�\���W�K�H���D�X�W�K�H�Q�W�L�F�L�W�\��

�R�I���W�K�H���F�R�P�S�D�Q�\���S�H�U�V�R�Q���Z�L�W�K���Z�K�R�P���\�R�X���D�U�H���V�K�D�U�L�Q�J���L�Q�I�R�U�P�D�W�L�R�Q��

������	 �1�R�W�H���W�K�H���,�0�(�,���F�R�G�H���R�I���\�R�X�U���F�H�O�O���S�K�R�Q�H���D�Q�G���N�H�H�S���L�W���L�Q���D���V�D�I�H���S�O�D�F�H�����7�K�H���R�S�H�U�D�W�R�U���F�D�Q���E�O�D�F�N�O�L�V�W��

�E�O�R�F�N���W�U�D�F�H���D���S�K�R�Q�H���X�V�L�Q�J���W�K�H���,�0�(�,���F�R�G�H�����L�Q���F�D�V�H���W�K�H���F�H�O�O���S�K�R�Q�H���L�V���V�W�R�O�H�Q��

������	 �2�E�V�H�U�Y�H���\�R�X�U���V�X�U�U�R�X�Q�G�L�Q�J�V���I�R�U���V�N�L�P�P�H�U�V���R�U���S�H�R�S�O�H���R�E�V�H�U�Y�L�Q�J���\�R�X�U���3�,�1���E�H�I�R�U�H���X�V�L�Q�J���D�Q���$�7�0��

������	 �'�L�V�F�X�V�V���V�D�I�H���L�Q�W�H�U�Q�H�W���S�U�D�F�W�L�F�H�V���D�Q�G���Q�H�W�L�T�X�H�W�W�H�V���Z�L�W�K���\�R�X�U���I�U�L�H�Q�G�V���D�Q�G���I�D�P�L�O�\���U�H�J�X�O�D�U�O�\�����0�R�W�L�Y�D�W�H��

�W�K�H�P���W�R���O�H�D�U�Q���P�R�U�H���D�E�R�X�W���F�\�E�H�U�F�U�L�P�H�V���D�Q�G���V�D�I�H���F�\�E�H�U���S�U�D�F�W�L�F�H�V��

������	 �'�R���Q�R�W���V�D�Y�H���\�R�X�U���F�D�U�G���R�U���E�D�Q�N���D�F�F�R�X�Q�W���G�H�W�D�L�O�V���L�Q���\�R�X�U���H���Z�D�O�O�H�W���D�V���L�W���L�Q�F�U�H�D�V�H�V���W�K�H���U�L�V�N���R�I���W�K�H�I�W��

�R�U���I�U�D�X�G�X�O�H�Q�W���W�U�D�Q�V�D�F�W�L�R�Q�V���L�Q���F�D�V�H���R�I���D���V�H�F�X�U�L�W�\���E�U�H�D�F�K��

������	 �,�I���\�R�X���W�K�L�Q�N���\�R�X���D�U�H���F�R�P�S�U�R�P�L�V�H�G�����L�Q�I�R�U�P���D�X�W�K�R�U�L�W�L�H�V���L�P�P�H�G�L�D�W�H�O�\��
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Where to Report a Cyber Fraud?

����	 �9�L�V�L�W���W�K�H���Q�H�D�U�H�V�W���S�R�O�L�F�H���V�W�D�W�L�R�Q���L�P�P�H�G�L�D�W�H�O�\��

����	 �7�R�� �U�H�S�R�U�W�� �F�\�E�H�U�F�U�L�P�H�� �F�R�P�S�O�D�L�Q�W�V�� �R�Q�O�L�Q�H���� �Y�L�V�L�W�� �W�K�H��National Cyber Crime Reporting Portal ����

�7�K�L�V�� �S�R�U�W�D�O�� �F�D�Q�� �E�H�� �D�F�F�H�V�V�H�G�� �D�W��https://cybercrime.gov.in/. �� �,�Q�� �W�K�L�V�� �S�R�U�W�D�O���� �W�K�H�U�H�� �D�U�H�� �W�Z�R��

�V�H�F�W�L�R�Q�V�����2�Q�H���V�H�F�W�L�R�Q���L�V���W�R���U�H�S�R�U�W���F�U�L�P�H�V���U�H�O�D�W�H�G���W�R���:�R�P�H�Q���D�Q�G���&�K�L�O�G�U�H�Q�����Z�K�H�U�H���U�H�S�R�U�W�V���F�D�Q��

�E�H���¾�O�H�G���D�Q�R�Q�\�P�R�X�V�O�\���D�V���Z�H�O�O�������$�Q�R�W�K�H�U���V�H�F�W�L�R�Q���L�V���W�R���U�H�S�R�U�W���R�W�K�H�U���W�\�S�H�V���R�I���F�\�E�H�U�F�U�L�P�H�V�������<�R�X���F�D�Q��

�D�O�V�R���¾�O�H���D���F�R�P�S�O�D�L�Q�W���R�I�¿�L�Q�H���E�\���G�L�D�O�L�Q�J���W�K�H���K�H�O�S�O�L�Q�H���Q�X�P�E�H�U����

����	 �,�Q�� �F�D�V�H�� �\�R�X�� �U�H�F�H�L�Y�H�� �R�U�� �F�R�P�H�� �D�F�U�R�V�V�� �D�� �I�U�D�X�G�� �V�P�V���� �H���P�D�L�O���� �O�L�Q�N���� �S�K�R�Q�H�� �F�D�O�O�� �D�V�N�L�Q�J�� �I�R�U�� �\�R�X�U��

�V�H�Q�V�L�W�L�Y�H�� �S�H�U�V�R�Q�D�O�� �L�Q�I�R�U�P�D�W�L�R�Q�� �R�U�� �E�D�Q�N�� �G�H�W�D�L�O�V���� �S�O�H�D�V�H�� �U�H�S�R�U�W�� �L�W�� �R�Q��Maharashtra Cyber’s   

�Z�H�E���S�R�U�W�D�O���E�\���Y�L�V�L�W�L�Q�J��www.reportphishing.in  

����	 �5�H�I�H�U���W�R���W�K�H���O�D�W�H�V�W���D�G�Y�L�V�R�U�L�H�V���Z�K�L�F�K���D�U�H���L�V�V�X�H�G���E�\��CERT-IN���R�Q��https://www.cert-in.org.in/  

����	 �5�H�S�R�U�W���D�Q�\���D�G�Y�H�U�V�H���D�F�W�L�Y�L�W�\���R�U���X�Q�Z�D�Q�W�H�G���E�H�K�D�Y�L�R�U���W�R��CERT-IN���X�V�L�Q�J���I�R�O�O�R�Z�L�Q�J���F�K�D�Q�Q�H�O�V 
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